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Freund, Feind, Mittelstand:
Augen auf vor Datenklau + Industrie-Spionage

19.01.2022,18:30 Uhr

VDI Bezirksverein Schwarzwald e.V.
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Der Werbeblock ...

SERVICE KONTAKT GEBARDENSPRACHE LEICHTE SPRACHE LOGIN

Informationstechnik Allianz fiir

* Bundesamt
4 fiir Sicherheit in der
Cyber-Sicherh

30 mm

Teilnehmerservice Informationen und Empfehlungen Netzwerk-Formate IT-Sicherheitsvorfall Uber uns Q

@« > Sicherer Einsatz von Jitsi Meet

Sicherer Einsatz von Jitsi Meet

Datum 20.06.2021

Ein besonderes Augenmerk bei der Verwendung von Videokonferenzsystemen hinsichtlich Informationssicherheit liegt
bei der Frage, wo die Inhalte von Gesprichen und Videodaten verarbeitet werden und ob dort die erforderlichen
Voraussetzungen vorliegen, um deren Vertraulichkeit zu gewéhrleisten. Die bestmoglichen Rahmenbedingungen fiir

auf, wie ein selbstverwaltetes Videokonferenzsystem konfiguriert sowie betrieben werden kann und welche Aspekte der
IT-Sicherheit beachtet werden sollten. Das Papier richtet sich an IT-Verantwortliche im Unternehmen.

Das BSI zeigt in seiner aktuellen Empfehlung am Beispiel der freien und quelloffenen \fidenkunferenzsnftwar

x.de
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Der Werbeblock ...

Rheingau-Bezirksverein e.V.

Mi 03.02.2021 [ ] AKIS-39 ([Be-)Treffen uns Autonome Waffen-Systeme?
Or. Reinhard Grinwald, Buro fir Technikfolgen-Abschitzung beim

) AKIS Arbeitskreis Internet-Sicherheit Deutschen Bundestag, Berlin
00 18- Wi 03.03.2021 AKI5S-40 Die Verengung der journalistischen Welt - Warum
Veranstaltungen 2021 | 1500 o0 vorms b
9 19:00-21-00 Vortag & Drs unabhingiger Journalismus so stark gefihrdet ist.
Die Veranstaltungen finden ONLINE Gber den Jitsi-Server des Rheingau-BY stait PeterWEIchering, Me diE‘I‘IbI]TD Welchering '[fi:lr u.a.

Der Einwahl-Link lautet: hitps:/iconference vdi-rheingau.de/akis

Deutschlandradio, ZDF, verschiedene ARD-Sender, FAZ), Stuttgart

Mi 03.02.2021 AKIS-39 (Be-)Treffen uns Autonome Waffen-Systeme?
Dr. Reinhard Grinwald, Buro fur Technikfolgen-Abschatzung bg

Wi 05.05.2021 AKIS-41 Smartphone-"Alternativen”? - Android Lineage OS5 fir

Deutschen Bundestag, Berlin

Mi 03.03.2021  AKIS-40 Die derji listischen Welt - Warum besseren Datenschutz
unabhéngiger Journalismus so stark gefihrdet ist. . . . .
Peter Welchering, Medienbiro Welchering (fiir u.a. Prof. Dr-Ing. Rainer Keller, Fakultit Informationstechnilk,

Deutschlandradio, ZDF, verschiedene ARD-Sender, FAZ), Stuttg

: i - - Studiengangleitung - Angewandte Informatik, Hochschule Esslingen
Mi 05.05.2021 AKIS-41 Smartphone-"Alternativen"? - Android LineageOs fii

besseren Datenschutz N | . " . " N N
Prof. Dr-Ing. Rainer Keller, Fakultat Informationstechnik, Wi 02.06.2021  AKIS-42 "5"inloT steht fiir Sicherheit? ... ein Demo-Hack
Studiengangleitung - Angewandte Informatik, Hochschule Essii Frank Ewert, Sicherheitsberater, Vorstand SICHERES NETZ HILFT e V.,
Mi 02.06.2021  AKIS-42 "S"in loT steht fiir Sicherheit? ... ein Demo-Hack .
Frank Ewert, Sicherheitsberater, Vorstand SICHERES NETZ HILFT] Frei |Z:I urg
Freiburg -
Mi 07.07.2021  AKIS-43 IT-Sicherheit von Maschinellem Lernen? Mi 07.07.2021  AKIS-43 IT-Sicherheit von Maschinellem Lernen?

Dr. Sven Herpig, Stiftung Neue Verantwortunge. V., Berlin

Dr. Sven Herpig, Stiftung Neue Verantwortung e. V., Berlin

Mi 01.09.2021 AKIS-44 Privatsphire kontra Sicherheit?

Linus Neumann, Sicherheitsberater und Sprecher des CCC Chag MI DlEE_Z{IEl [ | AK'S-M Priuatslph.a.re kﬂntra 5i-|::h-|! I'hEit?

Computer Clubs, Berlin

MLD6+07071  AKIS-45 | Hoch-Risiko Cybercrime - wenn Hacker einen Linus Neumann, Sicherheitsberater und Sprecher des CCC Chaos
Energieversorger angreifen

Mi 13.10.2021

Computer Clubs, Berlin
M AKI5-45 Hoch-Risiko Cybercrime - wenn Hacker einen

Michael Georgi, Bereichsleiter IT, Technische Werke Ludwigsha
am Rhein AG

Mi 03.11.2021 AKIS-46 "Ich habe nichts zu verbergen"”

Hermann Sauer, Geschiftsfihrer Comidio GmbH, Eltville : Energievemrger ang-reifen
Mi 01.12.2021  AKIS-47 So nutzen Cyberkriminelle lhre Daten MI 13'1[]'2{:.21
Ralf Benzmaller, Executive Speaker G DATA SecurityLabs, Boch Michael Georgi, Bereichsleiter IT, Technische Werke Ludwigshafen
am Rhein AG
Die Veranstaltungen bilden abgeschlossene Einheit |
Teilnah tzung ist Ink : . .
SrnEhmEvorausetaung (st nteresse Mi 03.11.2021  AKIS-46 "Ich habe nichts zu verbergen"”
Die Kosken fir die Arbeitskreisveranstaltungen kragl - . - .
Rheingau-Bezirksverein; Mitglieder und Gaste sind z| Hermann Sauer, Geschaftsfihrer Comidio GmbH, Eltville
Veranstaltungen herzlich willkommen. |
John Tracker + Dieter Carbon R & a
Leitung Arbeitskreis Internet-Sicherhait dieter.carbon@trutzbox.de 0176 10209513 M 01L12.2021 AKIS-47 So nutzen 'E'.Fbl! I'Ilﬂl'l‘ll ﬂE"E lhl‘E Daten
o oo Ralf Benzmiller, Executive Speaker G DATA Securitylabs, Bochum l,s,acy m,
Y ¥
i (2 Ry
dieter.carbon@trutzbox.de w29
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Der Werbeblock ...

Online-Vortrags-Angebot: AKIS Aufklarung & Kommunikation zur Internet-Sicherheit

Im Rahmen des Arbeitskreis Internet-Sicherheit des VDI Rheingau-Bezirksverein (BV) biete ich (aufierhalb des Rheingau-BV) Online-Vortrage und -Workshops gemaR DSGVO auf BV-eigenem Jitsi-Server an:
einen Einflihrungs-Vortrag (A) und Themen-Vortrage und -Workshops (B - H) jeweils im Format:

60 - 90 Minuten / 90 - 120 Minuten

» Vortrag / Workshop

« Diskussion

* Teilnahme-Reihenfolge

* Teilnahme-Voraussetzung
* Teilnehmende-Beitrag

*  GruppengrolRe

30 - 60 Minuten

A als erster; B - H unabhangig
keine (auBer Interesse); Vortrag vor Workshop
i.d.R. kostenfrei, bestimmt durch Organisator (VDI-Bezirksverein, Institution, Unternehmen)

max. 40 Teilnehmende

Zu den Themen (B - H) gibt es jeweils einen Vortrag (zur Einordnung) und einen Workshop (zur Umsetzung) mit Ubungs- und Anwendungs-Beispielen.

A ttention
Einfiihrung Internet-Sicherheit

B rowsing
Surfen & Internet of Things

C yphering

E-Mail & Verschliisselung

D istance Meetings
WebMeetings & Videokonferenzen

E mergency
Risk Analysis & Contingency Planning

Home
Smart Home & Home Automation

Praambel: Agenda & Vorstellung, Werbeblock, Buddha, Zielsetzungs-Puzzle, Gefahrdungs-Ubersicht, Empfehlungen, Umfrage / Abstimmung, Sprachgebrauch, Problem + Lésung mit 3 Strichen, Nachlese
« Definitionen IT & Sicherheit + Struktur Surfen * QR, Hash * Passive Gefahrdung bei WebMeetings * Notfall-Definition » Randbedingungen
* IT-Schutzziele * Passive Gefahrdung beim Surfen + Verschlisselung, PGP » WebMeeting Vergleiche * Notfall-Planung * Gefahrdungen
« Aktive und passive Gefahrdung * Tracker auf Webseiten * TLS, Zertifikate » Metadaten + Digitaler Nachlass « Definitionen
« Schadsoftware verstehen * Real Time Bidding + E-Mail, Gefahrdung + Datenschutz Anforderungen + Vorgehensweise anhand BSI- * Beteiligte
» Metadaten * Big Player, OCEAN + Digitale Signaturen i} * Antwort-Memo Standard 200-4 Business Continuity * Anforderungen
« SchutzmaRnahmen * Einflihrung loT + Crypto Atlas, Quellen TKU Management * Aussichten
+ Software Arten, Open Source
« Surfen mit verschiedenen Browsern * QR- und Hash-Codes erstellen * Nutzung offener Jitsi-Meetings « Aufsetzen individueller Notfallplane » Gefahrdungen

Website-Analyse

Tracker-Verfolgung
Browser-Priorisierung durch Nutzwert-
Analyse

Zertifikate analysieren
Thunderbird installieren
Verschlisselte E-Mails
austauschen

Libre Office vorstellen

Jitsi-Meet installieren

Aufsetzen und Durchfiihren eigener
Jitsi-Meetings
Webmeeting-Priorisierung durch
Nutzwert-Analyse

Wiederherstellungskonzepte
Wiederanlaufkonzepte
Notfall-Wiki

Smart Home - Smart Hack
IT-Sicherheit in vernetzten
Gebauden

"P1400"

Tool-Priorisierung durch Nutzwert-
Analyse

Ressourcen-Wiki: Empfehlungen

Literatur; Referenz-, Video-, Podcast-, Newsletter-Links; Checkliste; Termine; Glossar; Tools, Nutzwert-Analyse, Mindmaps

uiIcLCl .
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VDI

Der Werbeblock

VDI Bezirks-Verein organisiert:

bv-rheingau@vdi.de

Im Teilnahmebeitrag von 20 € enthalten:

VDI
1. Raspberry Pi Pico, RP2040 Mikrocontroller

2. Micro-USB Kabel (Verbindung zum PC)
3. Steckbrett mit 830 Kontakten u (un 5

4. 3 LEDs mit Vorwiderstanden L

5. Taster =

6. Summer ﬁ F’” m

7. 10 Verbindungskabel “{5\" LS E

und die Versandkosten.

VDInd:CLluk

Koblenz

- Bei weiteren Fragen kénnt ihr uns -
gerne eine E-Mail an:

vdini.. zukunftsglloten@vdl -koblenz.de

schreiben.

Wir freuen uns schon jetzt auf euch
und euer reges Interesse

an diesem wirklich tollen Angebot der
VDlInis und Zukunftspiloten Koblenz.

Herzliche GriiRe aus Koblenz von
euren 2 Clubleiterinnen

Karin Peiter und Beate Schumacher
sowie unserem Workshopleiter

Dieter Carbon

Mittelrheinischer

V D I Bezirksverein

bietet
2 Online-Workshops:

Programmier-Projekte
in Theorie und Praxis
EVA-1 & EVA-2

fiir 10- bis 14-Jahrige
mit Einstieg ohne
Programmierkenntnisse

,Einzel-Personen®

Workshops
https://www.elektronik-kompendium.de/service/events/

Picobello 1

Far Einsteiger ohne Vorkenntnisse.

« Einfihrung in die Bedienung und
Programmierung mit der Thonny Python IDE

« Einfuhrung in die grundlegenden
MicroPython-Befehle

« Experimente mit den Onboard-Komponenten
auf dem Pico (ohne externe Bauteile)

« Experimente zur Ansteuerung von
Leuchtdioden und Tastern

"Elektronik

Kompendium

Picobello 2

Far Einsteiger mit Vorkenntnissen.
Far Teilnehmer von Picobello 1.

« Konkrete Programmier-Anwendungen mit
mehreren Leuchtdioden, Tastern und
Temperatursensor

« Ampelsteuerung

« Temperatur-Logger

* Warfel 23%Y 2

« Reaktionsspiel Q’.\ e 0:%»
ol =
G@ Ny



| Die WIkIs

https://ak.vdi-rheingau.de/index.php/ABCDEH_Ressourcen https://ak.vdi-rheingau.de/index.php/AKIS _Arbeitskreis_Internet-Sicherheit

@ AKIS Arbeitskreis Internet-Sicherheit — AKIS - Mogzilla Firefox

AKIS Arbeitskreis [nternet-Sicherhert = | +

@ ABCDEH Ressourcen — AKIS - Mozilla Firefox - O X
Datei Bearbeiten A

« - C @ QO 8 ntips; ‘akvdi-rheingau.de/inc

ABCDEH Ressourcen — AKIS

Seite  Diskussion
& Carbon  Diskussion Einstellungen Becbachtungsliste Beitrige Abmelden

AKIS Arbeitskreis Internet-Sicherheit

chsuchen Q

Seite Dis Lesen Bearbeiten Quelltext bearbeiten Mehr v

AB CD E H RES sourcen Inhaltsverzeichnis [Verbergen]

Haums_ewte 1 AKIS Ressourcen
Letzte Anderungen 1.1 TOP Info-Quellen

Inhaltsverzeichnis [Verbergen] i:'lf::!ﬁensez‘;mm 1.2 Literatur
Hauptsl:—.itl:— 1 ABCDEH Resscurcen ’ ' 1.3 Referenz-Links
Letzte Anderungen 1.1 Termin-Tabelle Werlzeuge 14 Video-Links
Zuféllige Sei A
Diallr e ais 1.2 Nutzwert-Analyse (NWA) Links auf diese Seite 1.5 Podcasts

Hilfe zu MediaWiki

1.3 Grounding: themenunabhédngige In” Anderungen an 1.6 Newsletter (per E-Mail)

werlinkten Seiten

zeuge
Links auf diese Seite
Anderungen an
verlinkten Seiten
Datei hochladen
Spezislseiten
Drudcversion
Permanenter Link
Seiteninformationen

Seite zitieren

s

=)

1.3.1 Basis-Empfehlungen
1.3.2 Der "Staatstrojaner”
1.3.3 Der Europdische Impfauswe
1.3.4 Software-Arten und Softwa
1.3.5 Dateiendungen und MIME-Ty
A ttention: Einfihrung Internet-Sich
1.4.1 12 ProThesen zur Internet-5
1.42 "Atftention” Referenz-Links
B rowsing: Surfen & Internet of Th
1.5.1 Empfehlungen
1.5.2 "B roweing” Referenz-Links
C yphering: E-Mail & Verschllissel
Dr istance Meetings: WebMeetings
1.7.1 Template fir Kritik an Tool-M
1.7.2 Distance Meetings Referenz
E mergency: Risk Analysis & Conti
1.8.1 10 ProThesen zu Plan B: vor
1.8.1.1 1 jedem zein PerNo
1.8.1.2 2 no risk, no fun
1.8.1.3 3 Hiob oder Captain E:
1.8.1.4 4 Epimetheus oder Prc
1.8.1.5 5 die kalte Dunkelflaut
1.8.1.6 6 normal, und jedem s
1.8.1.7 7 Pyramiden-Rickbau

Spezialseiten
Druckversion
Permanenter Link
Seiteninformationen
Seite zitieren

1.7 Checklisten
1.7.1 Checkliste: Allgemeine Mal3nz
1.7.2 Checkliste: E-Mail
1.8 AKIS-Termine
1.9 Termine
1.10 Tools
111 Nutzwert-Analyse (NVWA)
2 Bemerkenswerte Veranstaltungen anderer E
3 Informationen zu den AKIS-Veranstaltungen
3.1 AKIS-40: Die Verengung der journalis
3.1.1 Peter Welcherings Prasentatic
3.2 AKIS-41: Smartphone-"Alternativen”?
3.2.1 Prof. Kellers Prasentation
3.3 AKIS42: "S"in loT steht fiir Sicherhe
3.3.1 Frank Ewerts Prasentation
3.3.2 Frank Ewerts Videos
4 Link zu ABCDEH Ressourcen Wiki

AKIS Ressourcen

Fragen, Kritik und/oder Erganzungen bitte
Vielen Dank auch im Namen von John Tracl

Dank gilt in erster Linie Edgar Schafer. der




https://de.wikipedia.org/wiki/Infor

Informationelle Selbstbestimmung

Informationelle Selbstbestimmung

Das Bundesverfassungsgericht hat in seinem wegweisenden Volkszahlungsurteil von 1983 den
Grundrechtscharakter des Datenschutzes — seitdem Recht auf informationelle Selbstbestimmung genannt —
herausgearbeitet. Gestitzt auf das allgemeine Personlichkensrecht und die Menschenwurde hat das Gericht dies so

beschrieben:

.Das Grundrecht gewéhrleistet insoweit die Befugnis des Einzelnen, grundsétzlich selbst ber die Preisgabe und
Verwendung seiner persénlichen Daten zu bestimmen®.

Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche ihn betreffenden Informationen in bestimmten
Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen méglicher Kommunikationspartner nicht
einigermallen abzuschéatzen vermag, kann in seiner Freiheit wesentlich gehemmt werden. aus eigener
Selbstbestimmung 2u e/anen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wéren eine
Gesellschaftsordnung und eine diese erméglichende Rechtsordnung nicht vereinbar, in der Blirger nicht mehr wissen
kénnen, wer was wann und bei welcher Gelegenheit liber sie weil3. Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden,
wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.“

Das Bundesverfassungsgericht hat auch nach dem Volkszahlungsurteil immer wieder den Schutz der Privatsphare
gestarkt. Im Februar 2008 hat das Gericht seine Rechtsprechung zum Schutz des Personlichkeitsrechts angesichts
fortschreitender technischer Moglichkeiten durch Formulierung eines ,Grundrechts auf Gewahrleistung der
Vertraulichkeit und Integritat der informationstechnischen Systeme® weiterentwickelt.

https://www.bfdi.bund.de/DE/Datenschutz/Ueberblick/Was_ist_Datenschutz/Artikel/InformationelleSelbstbestimmung.html VDI Rheing au-Bezirksverein
Arbeitskreis Internet-Sicherheit

utzbox.de




Machen Sie sich ein Bild ...
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Machen Sie sich ein Bild ...
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Schon gehabt?

.\qacy m

& ()
a o
11 - e >
(2 R

STED)

dieter.carbon@trutzbox.de



"ODIF  Backup und StandBy Raspberry Pi 400 DE Kit

Standardmagig:

LibreOffice Writer - Textverarbeitung kompatibel mit. Microsoft Word

LibreOffice Calc - Tabellenkalkulatid kompatibel mit. Microsoft Excel

aktuell

max. 1 Woche LibreOffice Impress - Prasentationen kﬁﬁiel mit. Microsoft Powerpoint

LibreOffice Draw - Zeichnungen

A LibreOffice Base - Datenbanken
-

@
=

v

1 oder 2 Fernseher mit HDMI-Anschluss

" data

/ /_\
> > . Raspberry Pi 400
anns \_

Zeitnah
regelmaglg Raspberry Pi 400 DE Kit ' Astikel-Ne- RPI400-K
off-line
. . BaCkU p off-site c
Historie 3 times - 99,50 € QYo
alle 3-6 Monate . - 12 Q o
different HW < 2%130\5




F Empfehlungen Q
1. Backup machen! (off-line, off-site)

2. Traue ich dem Anbieter?

3. Traue ich der Technik des Anbieters?
4. Updates einspielen

5. Notfall-Planung

dieter.carbon@trutzbox.de



Verteidiger Dilemma o
Verteidiger

... muss alle ,,Stellen“ schliefRen

Angreifer
... braucht nur 1 ,,Stelle* offnen (oder finden)

dieter.carbon@trutzbox.de



Nachlese

Cybermobbing nimmt ,bedrohliche Dynamik® auf

Die Zahl der Opfer von Mobbing
ist laut Studle in Deutschland seit

mobbing sogar um 25%. Etwa

5 Mio. der Erwachsenen bis 65 Jahre
(11,5 %) sind betroffen. Insgesamt

der
Befragten schon einmal Opfer von
Mobbingattacken gewesen (Oster-
reich: 36,1 %, Schweiz: 38,7 %).
Hochgerechnet entspreche dies
bundesweit rund 17 Mio. Men-
schen. '

Eigene Recherche

Cybermobbing belas-

tet vor allem Frauen
und junge Menschen.

Die Zahl der Opfer von Mobbing
ist laut Studie in Deutschland seit
2018 um 8,3 % gestiegen, bei Cyber-
mobbing sogar um 25%. Etwa
5 Mio. der Erwachsenen bis 65 Jahre
(11,5%) sind betroffen. Insgesamt
waren in Deutschland 32,6 % der
Befragten schon einmal Opfer von
Mobbingattacken gewesen (Oster-
reich: 36,1%, Schweiz: 38,7 %).
Hochgerechnet entspreche dies
bundesweit rund 17 Mio. Men-
schen.

,,Es bleibt kaum ein gesellschaftli-
ches Subsystem verschont, Mob-
bing und Cybermobbing finden
statt in Schulen, in der Ausbildung,
am Arbeltsplatz im Freundeskreis
und in der Nachbarschaft*, heift es

~in der Studie. Die Folgen schlagen

sich bei den Opfern teilweise exis-
tenziell auf Kérper, Psyche und Per-

dieter.carbon@trutzbox.de

sonlichkeit nieder und haben oft
traumatische Auswirkungen.
Durch daraus entstehende Pro-

‘duktionsausfallkosten im Krank-

heitsfall entsteht der deutschen
Wirtschaft nach Berechnungen des
Biindnisses gegen Cybermobbing
ein direkter Schaden von mindes-
tens 8 Mrd. €. Die gesamten Kosten
diirften aber um ein Vielfaches ho-
her liegen, wenn man etwa Verset-
zungen, verminderte Arbeitsleis-
tung, Kompetenzverlust, Friihver-
rentungen, Personalsuche und Ein-
arbeitung neuer Mitarbeiter dazu-
zéhle. ,Von daher ist es umso er-
staunlicher, wie zogerlich Unter-
nehmen sind, auf diese reale finan-
zielle Belastung durch Mobbing und
Cybermobbing mit entsprechenden
MaRnahmen zu reagieren*, heiRt es.
: ws
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Nachlese

‘ I_GZT'/U./{«. lalA

~mf | Die ,technische Stérun
 liber die hier Kunden im M
- Markt in Miinchen-Pasing i
~miert werden, ist Folge ein
schweren Hackerangriffs. A
Montag vergangener Woch
" musste die Elektronikkette
k allen europaischen Lander
~ insgesamt rund'3:100 Kasse
~ vom Netz nehmen. Am Frei
- waren EC-Kartenzahlungen
wieder moglich, Kreditkart:
~ noch nicht. Rechnungen au
cken ging ebenfalls nicht.
L] Online-Shops waren hinge
~ nicht betroffen, aber Onlin
Bestellungen konnten nich
~ den Filialen abgeholt werd

- Twitter-Nutzer ,Haby” garni

' Leipzig-Paunsdorf mit dem

' d'en" So sind nun einmal &r;

:}‘} dass onl,lne im Shop hinter
~ ten Bankverbindung und K
 tendaten womdglich im Be

Eigene Recherche

sein Bild vom Media Markt
satz ,ihr seid der groBte Saf
~che Kunden.

Gar meht ‘auszudenken,
dlese"Ktmden erfahren wiif

Waurden dariiber hinaus Kundendaten mit sensiblen
Zahlungsinformationen gestohlen? Diese 6ffentlich zu
machen, sind iibliche Drohgebarden, um die Losegeld-
zahlung gegebenenfalls zu beschleunigen.

Fragen {iber Fragen, die aktuell auf Twitter die Runde
machen. Dazu eben viele Bilder und besagte Screenshots
der Erpressermails. Die Pressestellen schweigen, bestati-
gen nur, dass es sich um einen Cyberangriff handele
und man die zustindige Behérde informiert habe. Und
dann der Satz, mit dem dpa einen Firmensprecher zitiert:

_Fiir die Kunden bestehe derzeit kein Handlungsbedarf.”
Was soll das genau heiRen? Wie sollen Kunden das inter-
pretieren, wenn sie in einer Filiale keine Dienste wie Gut-
scheineinlésung nutzen kénnen?

Der Cyberangriff trifft die Kommunikationsabteilung

beim Retailer unvorbereitet, wie sie wohl viele Filialketten
und andere Unternehmen genauso rat- und planlos treffen
wiirde. Wer indes Spekulationen Twitter & Co. iiberlasst,
verschirft die technische um eine kommunikative Panne. B

Die Krisenkommunikation

der Anderen [/¢T
N9, . LA

Auch am Tag fiinf nach dem Cyberangriff vergangene
Woche Montag war auf der Webseite von Media
Markt saturn nichts tiber die schwere Panne zu lesen.
Dafiir umso mehr auf Twitter & Co. Man hitte und
 sollte wenigstens kommunikativ vorbereitet sein.

Martin Fryba | Auch wenige Tage nach dem Cyberan-
griff lieR sich nicht einmal eine kurze Pressemitteilung
auf der Webseite von Media Markt Saturn oder der
Muttergesellschaft Ceconomy finden. Nur Plakate in
einigen Filialen informieren Kunden, dass aufgrund einer
Ltechnischen Stérung® viele Services nicht moglich seien
(siehe Seite 4). Medien berichten davon, dass hinter dem
vermuteten Ransomware-Angriff die Hackergruppe Hive
stecke. Screenshots auf Twitter werden verbreitet, auf
denen eine Anweisung der Hacker zu lesen ist, wie man
vorgehen solle, um Datenverluste zu vermeiden. Kontakt-
daten der Cyberbande sind dort zu finden: ,Please contact
our sales department” steht da zu lesen. Ob die Bilder
echt sind, kann man nicht verifizieren.

Die Losegeldforde-
rung soll von 240 Milli-
onen Euro recht schnell §
auf 50 Millionen re-
duziert worden sein.
Sind alle 3.100 Server
und Kassensysteme von
Media Markt Saturn
betroffen und Anwei-
sungen an die Filialen
geschickt worden, die
Kassen vom Netz zu

trennen, vorerst nicht  Martin Fryba, Senior Edltor und Stell-
vertretender Chefredakteur ICT CHANNEL

anzuschlieRen und
Kunden gegentiber
nicht das Wort Hackerangriff in den Mund zu nehmen?
Waurden dariiber hinaus Kundendaten mit sensiblen
Zahlungsinformationen gestohlen? Diese dffentlich zu
machen, sind iibliche Drohgebirden, um die Losegeld-
zahlung gegebenenfalls zu beschleunigen.

Fragen {iber Fragen, die aktuell auf Twitter die Runde
machen. Dazu eben viele Bilder und besagte Screenshots
der Erpressermails. Die Pressestellen schweigen, bestati-
gen nur, dass es sich um einen Cyberangriff handele
und man die zustindige Behorde informiert habe. Und
dann der Satz, mit dem dpa einen Firmensprecher zitiert:
,Fiir die Kunden bestehe derzeit kein Handlungsbedarf.”
Was soll das genau heiRen? Wie sollen Kunden das inter-
pretieren, wenn sie in einer Filiale keine Dienste wie Gut-
scheineinlésung nutzen kénnen?

Der Cyberangriff trifft die Kommunikationsabteilung
beim Retailer unvorbereitet, wie sie wohl viele Filialketten
und andere Unternehmen genauso rat- und planlos treffen
wiirde. Wer indes Spekulationen Twitter & Co. iiberlsst,
verschirft die technische um eine kommunikative Panne. B
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"IN Verband Deutscher Maschinen- und Anlagenbau e. V.

VOMAStudia . Ist Ihr Unternehmen von Produkt- und/oder Markenpiraterie betroffen?
Produktpiraterie ,
Nein:
26% [ 38

Ja:
74% [ 108
© VDMA 2020
Anteil der von Produkt- und Markenpiraterie betroffenen Unternehmen. N=146
TS
https://www.vdma.org/viewer/-/v2article/render/1313489 dieter.carbon@trutzbox.de 7% S



’F Verband Deutscher Maschinen- und Anlagenbau e. V.

»,Die wichtigsten Ergebnisse der VDMA Studie Produktpiraterie 2020 im Uberblick:

* 74 Prozent der Unternehmen im Maschinen- und Anlagenbau sind von Produktpiraterie betroffen (2018: 71 Prozent). Bei Unternehmen mit mehr als
500 Mitarbeitern betragt die Quote sogar rund 90 Prozent. Damit erreicht die Bedrohung durch Produkt- und Markenpiraterie ein neues Allzeithoch.

* Im Vergleich zu den letzten Studien zeigt sich bei der wahrgenommenen Bedrohung eine deutliche Trendwende: Nach einem stetigen Riickgang
sprechen sich mit einer Zunahme um rund 40 Prozent nunmehr 52 Prozent der Befragten fiir eine Zunahme des Bedrohungsniveaus aus.

* Der geschatzte Schaden im Umsatzjahr 2019 betrug 7,6 Milliarden Euro und erhdht sich damit im Vergleich zur Studie von 2018 um 300 Millionen
Euro. Der durchschnittliche Schaden fiir betroffene Unternehmen betrug 4,9 Prozent des Jahresumsatzes.

* Der Umsatzverlust von 7,6 Milliarden Euro entspricht rund 35.000 Arbeitsplatzen (2018: 33.000).

» Die Volksrepublik China fuhrt unangefochten mit 61 Prozent die Liste der Vertriebslander von Plagiaten an. Auf Platz zwei folgt mit gro3em Abstand
Deutschland (19 Prozent), dann Russland (12 Prozent).

» Fur 72 Prozent der Unternehmen gilt der Wettbewerber als Verursacher der Plagiate. Doch auch bei Geschéaftspartnern (Kunden, Zulieferer, Joint-
Venture-Partner, Ersatzteilverkdufer) geben erschreckende 42 Prozent der Befragten an, dass sich unter mindestens einem von diesen einen Plagiator
befindet.

* Plagiate stellen nachweisbar ein Sicherheitsrisiko dar: 36 Prozent der Unternehmen berichten von Falschungen, die eine Gefahr fir Bediener oder
Anwender mit sich bringen. Erschreckende 57 Prozent der Befragten sehen bei den von ihnen entdeckten Plagiaten eine Gefahr flir den sicheren
Betrieb der Anlage.

» Haufigstes Plagiat bleiben in 64 Prozent der Falle einzelne Komponenten. Dicht dahinter liegen auf Platz zwei Designplagiate mit 60 Prozent. In
jeweils rund 40 Prozent der Falle sind ganze Maschinen, Ersatzteile oder sogenannte ,weiche” Plagiate (Kataloge, Broschiren, Produktfotos) das
Falschungsziel.

 Im Plagiatsfall ist das Mittel der Wahl, die geltenden Rechte erst auldergerichtlich und dann zivilrechtlich durchzusetzen. Rund die Halfte aller
betroffenen Unternehmen ergreift jedoch keinerlei MaRnahmen. Dies trifft vor allem auf kleine und mittlere Unternehmen zu, bei denen zwei von drei
Unternehmen keine MalRnahmen einleiten.”

https://www.vdma.org/viewer/-/v2article/render/1313489 dieter.carbon@trutzbox.de < o



’1" | 12 ProThesen zur Internet-Sicherheit: von Horigkeit zur Mundigkeit Q

Digitatus first. Bedenken second

Wir wollen doch nur Dein Bestes

CIA: man schitze mich vor meinen Freunden
Seekabel ist Sehkabel

Ich bin Mittelpunkt (-> Ich bin Mittel .)

Bitte (k)ein Bid

Wer verschlisselt, hat was zu verbergen

Frau Merkel skypt

© 0 N o 0k WD PRE

Smart Home - alone, nur mit Strom

o

Offenes Visier; sieh, das Gute liegt so nah

=

Der Dilettant bringt was auf die Waage

N

Wer schreibt, der bleibt; Grifde von der Insel

.\qacy m
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Prothese von TpbéoBeoig présthesis, ,Anfligung’, aus TTpAg ,hinzu, obendrein, auerdem’ und TiBnui ,setzen, stellen, legen https://de.wikipedia.org/wiki/Prothese dieter.carbon@trutzbox.de RN
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Patientenakten
als Walffe

Der Datenskandal in
Finnland weitet sich aus

Die Folgen des Hackerangriffs auf das

finnische Psychotherapiezentrum Vas-

taamo (F.A.Z. vom 28. Oktober 2020)
ioRon nich ater= ich an

Die gehackte Datenbank mit zahllo-
sen hochsensiblen Informationen ist
inzwischen komplett im Internet, frei

zuganglich fir jeden.

Vastaanmo war eine aulerst errolg-
reiche finnische Firma, die Psychothe-
rapiebehandlungen anbot und den
Prozess vom Einstieg, der Therapeu-
tenwahl bis zur Abrechnung erleich-
terte. Die Prominenz des Unterneh-
mens zog knapp ein Prozent der finni-
schen Gesamtbevdlkerung von fiinf-

onen _ien el d
:
cOrierl elniiy C =

viAnner

0
=

tes. Deren Krankenakten umfassen
Beschreibungen der Therapiesitzun-
gen, dazu die in Finnland wichtigen
Personenkennzeichnen, Mobiltelefon-
nummern und Adressen. Das alles ge-
langte in die Hinde der Hacker, die zu-
nichst Losegeld von Vastaamo er-
pressten. Da Vastaamo sich darauf

“TICI CIIIes, WUThe [ene der Dot
bank anfangs im Darknet verdffent-
licht, danach aber wieder entfernt.
Spiter drohten die Hacker den Einzel-
kunden des Therapiezentrums mittels
personlich adressierter E-Mails, de-
ren Daten Offentlich zu machen, falls
sie nicht drei- bis fiinfhundert Euro in

Bitcoins iiberweisen wiirden.

Die finnische Regierung und die
Leitmedien des Landes appellierten
an die Vernunft der Bevolkerung und
baten darum, den Datendiebstahl zur
Anzeige zu bringen. Im Dezember teil-
te die finnische Polizei mit, dass etwa
25000 Meldungen bei ihr eingegan-
gen seien. Die Betroffenen sprachen
in den Medien tiber die hohen Belas-
tungen, die ein solches Vorgehen mit
sich brachte. In etlichen Behorden hat-
ten sie gegen Gebiihren ihre Rechte
schiitzen lassen miissen: etwa die
Sperrung ihrer Kreditantrige bei den
Banken oder der Moglichkeit von
Adressinderungen im Internet. Al-
lein diese Sperrungen kosteten die Ge-
schadigten pro Person etwa zweihun-
dertfiinfzig Euro. Zudem kommt die
gesamte Prozedur nach zwei bis drei
Jahren erneut auf sie zu, da solche
Sperrungen oft nur temporér zu ver-
héngen sind. Allerdings stellte sich in
Internetdiskussionen und den finni-
schen Medien ein Gefiihl von Zusam-
mengehorigkeit her: Manche spra-
chen zum ersten Mal offen {iber ihre
Therapieerfahrungen und verhalfen
damit zu einer groBeren Normalisie-
rung des Themas. Etliche verspra-
chen, sich die gestohlenen Daten nie-
mals anzuschauen.

FAZ vom 03.02.2021

In der letzten Januarwoche wurde
die gesamte Datenbank im Internet
frei zuginglich, wobei die DateigréfBBe
von urspriinglich zehn Gigabyte auf
unter hundert Megabyte reduziert
worden war, was das Herunterladen
und Weiterverbreiten enorm erleich-
tert. Im Netz stehen nun insgesamt
31 980 Therapieakten, geordnet nach
Namen der Patienten, mit personli-
chen Angaben, lingeren und kiirze-
ren Protokollen der Therapiesitzun-
gen samt Diagnosen. Da es in Finn-
land keinen generalisierten Beschrei-
bungscode fiir Arzte gibt, variieren
die Akten stark. Im schlimmsten Fall
ist da hochsensibles Material, das fir
die berufliche Karriere der Betroffe-
nen oder ihr personliches Umfeld ka-

flir neugierige und ambitionierte
Headhunter, Journalisten, Politiker
und gewohnliche Erpresser bieten.
Kaum jemand wird zugeben, er habe
diese Dateien gesichtet, doch viele ha-
ben sie lingst auf ihren Laptops und
konnen sie bei Bedarf durchschniif-
feln. Es gibt geniigend Menschen, die
sich 6ffentlich solidarisch geben, aber
im Verborgenen ihre Neugier nicht
bremsen konnen. Noch lasst sich
nicht sagen, ob dieser Fall die Anhin-
ger einer digitalen Gesellschaft end-
lich aus ihrer Naivitét reilen wird.

tastrophale Foleen haben konnte.
X" Daas Eonnte auf :|aEEeEnte Stoﬁ

Krankenakten von Therapiesitzungen im Internet

31.980 Therapieakten

Bezeichnend ist, dass man in Finn-
land nun vordringlich iiber eine Er-
leichterung der Anderung seines Per-
sonenkennzeichens diskutiert, was
derzeit sehr schwierig ist. Das Haupt-
problem liegt woanders. Es besteht
darin, dass das Personenkennzeichen
in einer digitalisierten Gesellschaft
ein Mittel der Identifikation ist. Die
Missbrauchsméglichkeiten gehdren
zu den Abertausenden Fragen, womit
sich die Avantgardisten der Digitalisie-

Inzwischen sind die Datenmengen
so grof3 und mitunter derart schlecht
gesichert, dass sie zu einer immer
leichteren Beute fiir moderne Cyber-
kriminelle werden. Wenn Diebstihle
wie in Finnland passieren, kdnnen
blitzschnelle Ausbreitungswellen die
Folge sein, die die staatlichen Behor-
den nicht mehr bremsen kénnen. Was
urspriinglich soziale Dienstleistungen
erleichtern sollte, ist zur Waffe gewor-
den, deren Finsatzmoglichkeiten wir
noch gar nicht kennen. Die Téter im
Fall Vastaamo laufen weiter frei her-
um. Die finnische Polizei hat bisher
nur bekanntgegeben, sie sei in ihren

Untersuchungen  weitergekommen.
Eine Ahnung, wer die Hacker sind,
hat sie nicht. JURI REINVERE

dieter.carbon@trutzbox.de
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Wertvollste Unternehmen der Welt ~ _ seine Hauptreden _ seine Hauptreden

2012-14 2014-17
Mio Euro Marktkag
o ,Stel ave
1800 Lass ch r bauen.
1600 In ar 5 VC
. 1380 Der rei
Steh XI JINPING
1000 Gem XI JINPING ChE CHINA REGIEREN
815 Gen CHINA REGIEREN che 1
800 Vorw
97
600
. ‘ 2021 100 Jahre Kommunistische Partei Chinas (8.7.)
. _ 2025 ,Made in China®
o & - 2030 das wichtigste Kl-Innovationszentrum der Welt
& 006{; & < 2035 meiste Patentanwendungen (weltweit)
¥ 2049 100 Jahre Volksrepublik China
Forschungsschwerpunkte nach Xi Jinping:
mQ1/2017 mQ3/2017 m02.05.2018 15.10.2018 m10.04.2(
Big Data, Gesichtserkennung, Robotics, KI, Quantencomputer
28 3
https://www.finanzen.net/aktien/taiwan_semiconductor_manufacturing-aktie dieter.carbon@trutzbox.de 7980
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Wer Interessiert sich fur uns?

Berlin hat den Staatstrojaner FinFisher

gekauft N .
https://netzpolitik.org/2019/berlin-hat-den-staatstrojaner-finfisher-gekauft-wir-veroeffentlichen- Software-Liicken und Hacki ng —Werkzeuge werden

den-vertrag/tspendenteiste von Geheimdiensten und Hackern genutzt

BN e (JrackngTeam
NSO GROUP
Kriminelle Hacker
Geheimdienste (Black-Hats) suchen,

und andere staatlichet= Hacker hacken auch Geheimdienste, l nutzen und verkaufen
I Staatliche Institutionen kaufen Softwareliicken I . .
Institutionen Lucken in Software

die wir alle nutzen
Wir alle
g 9
\ 2

Geheimdienste haben Zugriff auf

4
Informationen der kommerziellen o
Datensammler -

N

-
O
L

Kriminelle Hacker nutzen die
Daten kommerzieller
Datensammler fir ihre Angriffe
(z.B. fur CEO Fraud)

Kommerzielle Daten-Sammler,
,Daten-Veredler & -Handler - Tracker-Firmen
(Axciom, Oracle, Yahoo, Google, Facebook...)

Q ()
Q [+
30 o @
. - 5
dieter.carbon@trutzbox.de w29



Service-Kosten

HACKING WEB SERVER
(VPS OR HOSTING)

SETTING UP KEYLOGGER

DDOS (PRICES MAY VARY)

HACKING PERSONAL COMPUTER
HACKING CELL PHONES

EMAIL HACKING

SOCIAL MEDIA ACCOUNT HACKING

CHANGE SCHOOL GRADES
FUD RANSOMWARE + DECRYPTER

0.034 - 0.0449, 0.47

0.0263
0.0534,0.078 - 0.39
0.0364, 0.044 - 0.55

0.047 - 0.093

0.078 - 0.12
0.0352,0.054-0.11
0.19-0.58

12M0/0.14
6 MO/ 0.076
1 M0/0.019

$220 - §500, $3,000

$170

$350, $500 - $2,500
$280, $500 - $3,500
$300 - $600

$500 - $800

$230, $350 - $700
$1,200 - $3,750

12 MO / $900
6 MO / $490
1 MO/ $120




Allianz Risk Barometer 2021 (19.01.2021)

Top Business Risks 2021

THE MOST IMPORTANT BUSINESS RISKS IN EUROPE

S 2020:45% (1)
Cyberincidents

(e.g. cyber crime, IT failure/outage, data breaches, fines

and penalties)

2020:42% (2)
Businessinterruption
(incl. supply chain disruption)

Pandemicoutbreak
(e.g. health and workforce issues,
restrictions on movement)

Changesinlegislation and 2020:33% (3)
regulation

(e.g. trade wars and tariffs, economic sanctions,
protectionism, Brexit, Euro-zone disintegration)

Market developments 2020:22% (4)
(e.g. volatility, intensified competition /

new entrants, M&A, market stagnation, market
fluctuation)

@

2020:19% (6)

Natural catastrophes
(e.g. storm, flood, earthquake, wildfire)

2020:20% (5)

Fire, explosion

. 2020:13% (9)
Climate change/

increasing volatility of weather

Macroeconomic 2020:13% (10)

developments
(e.g. monetary policies, austerity programs,
commodity price increase, deflation, inflation)

New technologies 2020:14% (8)
(e.g. impact of Artificial Intelligence,

autonomous vehicles, 3D printing, Internet of
Things, nanotechnology, blockchain)

Source: Allianz Global Corparate & Specialty. Figures represent how often a risk was selected as a percentage of all responses for that region. Respondents: 1,278. Figures don'tadd up to 100% as up to three risks couldbe selected. Photos: iStock, Adobe, Shutterstock
KEY =PURPLE risks the same as 2020 RED risks higher than 2020 GREEN risks lower than2020 ORANGE risks notrankedin 2020

17

https://www.allianz.com/de/economic_research/publikationen/spezialthemen-fmo/2021_01_19 AllianzRiskBarometer2021.html
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F Passive Gefahrdung

Was passiert, wenn nichts passiert?

« beim Surfen?

« beim Austausch von E-Mails?

* bei Videokonferenzen/Webmeetings?

Nutzungs-Daten und/oder Meta-Daten werden gespeichert,
analysiert, strukturiert, ausgetauscht und vermarktet ...

Wo? Von wem? Weild ich davon? Sind sie korrekt? Wie korrigieren?
Wie loschen? Konnen Sie in falsche Hande geraten? ...

dieter.carbon@trutzbox.de
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F Supply Chain Attack: ,Solarwinds-Hack™ (1/4)

Ca. 250 US-Behdrden und -Unternehmen (u.a. Heimatschutzministerium, Nationale Verwaltung flr
Nukleare Sicherheit, Cisco, Microsoft) betroffen

Hohes Ziel: lange unbemerkt zu bleiben

Start vermutlich September 2019
Phase 1:

[ ]
FAZ vom 31.01.2021

Erkundung Solarwinds mit Plattform ,Orion“ mit ca. 30.000 Firmen- und Behdrden-Kunden;
Orion-Updates kommen von Solarwinds;

Angreifer-Ziel: Updates mit Schadprogrammen versehen, um Zugang zu Solarwinds-Kunden zu
erhalten.

Hintergrund: Updates erhalten Hersteller-Zertifikat, welches Zielsystem Bonitat bestéatigt.

Angreifer-Notwendigkeit: um Updates vor Zertifizierung zu manipulieren, muss Zugang zu
Solarwinds-Systemen erfolgen.

Experten vermuten Zugang Uber schwaches Passwort.
Zugang besteht mindestens seit 04.09.2019.
Angreifer konnten Orion-Update vom Oktober manipulieren, aber ohne Schadsoftware zu verbreiten.

Schadcode wurde nicht im Quellcode eingefligt, sondern im Kompilierungsprozess in das
Endprodukt direkt eingesetzt

Oktober-Update war vermutlich Testlauf; BV,
Angreifer konnten feststellen, dass verfalschter Update unerkannt blieb. dieter carbon@rutzbox.de 3 ;qu.
’ ’ ®wie



F Supply Chain Attack: ,Solarwinds-Hack™ (2/4)

* Phase 2:
* Orion-Update vom 20.02.2020 war mit Schadprogramm manipuliet.
» Fireeye-Experten tauften diesen Update: Sunburst;
« Ab Marz 2020 verteilt Solarwinds das verseuchte Update unbemerkt an 18.000 Kunden.
» Bei mindestens 40 Firmen erfolgten manuelle Folgeaktivitaten
« Trickreich:
« Code-Anderungen waren derart, dass menschliche Priifer sie Gibersehen konnten.
« Zusatz-Funktionen waren im Solarwinds-Entwickler-Jargon benannt.
» Angreifer-Code war neu, sodass bekannte Schadsoftware-Signaturen nicht griffen.
« Sunburst wurde erst 2 Wochen nach Update aktiv mit Umgebungstest.
* Umgebungstest priifte, ob Sunburst in isolierter Test-Umgebung lauft (also Erkennung!?).
« Sunburst prift, ob Sicherheitssoftware im Einsatz; falls ja, bleibt Sunburst inaktiv.
« Wenn Sunburst sich sicher fuhlt, baut Schadsoftware Verbindung zu Angreifer-Control & Command Server auf
Uber US-Server, da NSA nur internationale Verbindungen pruft.
» Alle Befehle wurden als legitime Netzwerk-Kommunikation verschickt.
« Sunburst war eine Backdoor, durch die sich die Angreifer in den infiltrierten Systemen umsahen und Anderungen
vornahmen.
* Nach Experten waren bis 04.06.2020 ausreichend viele Ziele infiltriert.
« Die Angreifern verwischen die Spuren des Bruckenkopfs indem sie die Manipulationen wieder aus den Solarwinds-

Updates entfernen. 3% 7

L (]
36 @S
FAZ vom 31.01.2021 dieter.carbon@trutzbox.de %u”aq"




F Supply Chain Attack: ,Solarwinds-Hack™ (3/4)

* Phase 3:
« Auf interessanten Netzwerken wird weitere Software nachgeladen, um tiefer in die Systeme einzudringen.
« Zwischenziel: Verbindung zwischen Schadsoftware und Brickenkopf (Sunburst) verschleiern.

« Selbst wenn Schafsoftware entdeckt wirde, sollte Sunburst unabhéngig bleiben und weitere Schadsoftware
nachladen kénnen.

« Die Installation der Spionageprogramme erfolgte in einem Standard-Prozess des Zielrechners, welcher von
sich aus ab und zu gestartet wurde.

« Spionagesoftware wurde auf jedem Zielsystem unter anderem Namen installiert (beim Auffallen wirde ein
Durchsuchen auf anderen Rechnern nach gleichem Namen nichts nitzen).

« Bevor die Schadsoftware erhohten Netzwerkbedarf hat, welcher ggf. einer Firewall auffallen wirde, werden

vor der Kommunikation die Firewall-Einstellungen geandert und nach der Ubertragung wieder riickgangig
gemacht.

Aufwand, Detail-Liebe und Ziel-Auswahl lassen staatlichen Angreifer vermuten. Tats&chliche Taterherkunft ist unklar.
Ebenfalls unklar: ob schon alle Schadsoftware-Komponenten gefunden wurden.

M2,
37 ¢ ®
FAZ vom 31.01.2021 dieter.carbon@trutzbox.de < >



F Supply Chain Attack: ,Solarwinds-Hack" (4/4)

BSI-Bewertung zu SolarWinds

,Als Angriffsvektor sind manipulierte Software-Installationsdateien oder -Updates geeignet, um verbreitete
DetektionsmalRnahmen zu unterlaufen. Wenn die Angreifer in den spateren Phasen des Angriffs, wie im vorliegenden Fall,
vor allem legitime Administrationswerkzeuge und gestohlene Zugangsdaten verwenden, kann der Angriff lange unentdeckt
bleiben. Je nach Verbreitung der manipulierten Software kdnnen die Angreifer Zugriff auf eine hohe Zahl an Netzwerken
und Systemen erlangen. Eir Kundinnen und Kunden von Software-Produkten sind Supply-Chain-Angriffe nur schwierig zu
erkennen. Die wichtigsten Akteure, die das Einbringen von Schadcode in Software-Produkte verhindern kdnnen, sind die
Hersteller selbst. Entwicklungs- und Auslieferungssysteme bedirfen eines entsprechend hohen Sicherheitsniveaus.

... Auch der Aufwand und die Kompetenz der Angreifer, lange unentdeckt zu bleiben, muss als technischer Meilenstein
gewertet werden, der Anlass zur Sorge gibt.

... Einig sind sich die bei den Untersuchungen beteiligten Stellen darin, dass es bisher keine Anzeichen fir Sabotage
gegeben hat, obwohl dies in groRem Umfang moglich gewesen ware.

... Auch grundlegende Fragen wurden aufgeworfen, etwa, ob Abschreckung durch offensive Cyber-Féhigkeiten
funktionieren kann und ausgebaut werden sollte.

... Eine weitere Diskussion entspann sich entlang der Frage, ob dieser massive Supply-Chain-Angriff internationale
Cyber-Normen verletzt habe, und wenn nicht, ob zusatzliche Normen entwickelt werden mussten. Erst wenn solche
Verhaltensregeln international etabliert sind, kbnnen Verletzungen dieser Normen politisch oder juristisch geahndet
werden.”

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html dieter.carbon@trutzbox.de %u”aq"



Sprachgebrauch

IT-Security
IT-Safety IT-Sicherheit Informations-Sicherheit Datenschutz
Elektrizitat Zerstérung Offenlegung Fremdbestimmung
Strahlung l Umfeld Diebstahl l Zugriff Veranderung l Blockierung Tracker l Manipulation
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Verfugdbarkeit

Software Betroffenen

dieter.carbon@trutzbox.de



’AI' Wahrheit in der IT ... selbstverstandlich?

Die 3 Basis-Schutzziele

« Vertraulichkeit Confidentiality C
Absender

* Integritat Integrity I Authentizitat
Inhalt

« Verfligbarkeit Availability A

Wahrheit - was ist wahr?
Vertrauen —wem kann ich trauen?

Verschlisselung & Signatur

N
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C02 03-50 Xinhua's first English AI anchor makes debut at the World In.mp4
C02 03-50 Xinhua's first English AI anchor makes debut at the World In.mp4

Wahrheit, Vertrauen
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W Wahrhelt, Vertrauen

., Diese Realitat gibt es nicht™

Der Berliner Kiinstler Simon Weckert tiber einen erfundenen Stau, 15 Jahre Google Maps und die Macht von Apps

Herr Weckert, Sie haben ein Video
verdffentlicht, in dem zu sehen sein soll,
wie man Google Maps manipulieren
kann: Nutzern des Navigationsdienstes
wurde auf einer Strafie in Berlin ein Stau
angezeigt, obwohl dort keine Autos unter-
wegs waren, sondern nur ein Mann mit ei-
nem Handkarren, in dem 99 Smart-
phones lagen. Wie kamen Sie auf die
Idee?

Auf einer Demonstration am 1. Mai in
Berlin ist mir aufgefallen, dass fiir kom-
plett Kreuzberg ein Superstau angezeigt
wurde — dabei war iiberhaupt kein Auto
unterwegs. Das fand ich sehr interessant.
Offenbar hatte Google Zugriff auf die
Handydaten der Demonstranten, obwohl
da mit Sicherheit kaum jemand Google
Maps aktiviert hatte. Ich habe mir dann
wihrend der Hongkonger Proteste mal
die Karte der Stadt angesehen. Da war es
genauso.

Und das wollten Sie simulieren?

Genau. Die Frage war: wie? Man hatte
natiirlich einen Flashmob mit 100 Leu-
ten organisieren konnen. Aber das wire
zu einfach gewesen. Mir ist auSerdem auf-
gefallen, dass ich die Leute gar nicht brau-
che — sondern nur die Smartphones. Im
Internet habe ich Anbieter gefunden, die
Smartphones verleihen, das wird zum
Beispiel bei Messen genutzt. Also habe
ich mir fiir einen Tag 99 Smartphones
ausgeliehen, in einen Handkarren ge-
laden und bin damit durch die Stadt ge-
fahren. Die Aktion ist schon eine Weile

her, ich habe das Video jetzt veroffent- -
licht, weil Google Maps in dieser Woche

15 Jahre alt wir%.

Hatten die Smartphones alle eine Sim-
Karte?

Genau, und Google Maps war auf jedem
Smartphone eingeschaltet und hat zu ei-
ner Adresse navigiert. Ich hatte das
Gefiihl, dass es so besser funktioniert.
Wegen meiner Erfahrungen auf der De-

monstration glaube ich aber, dass es auch
ohne aktivierte App funktionieren wiir-
de. Das miisste man noch mal ausprobie-
ren. Auf den Straflen in Berlin haben wir
verschiedene Rhythmen getestet, mal
sind wir gerannt, dann haben wir Stop-
and-go simuliert. Bewegung ist immer
notwendig, sonst reagiert die App nicht.

Wie schnell reagiert das System?
In_Echtzeit. Bei Google Maps sieht man
schon, wenn Autos an einer roten Ampel
stehen. Ist viel Verkehr, farbt sich die Stra-
e auf der Karte orange. Und Rot heif3t:
Stau. Dann wird anderen Autofahrern
eine andere Strecke empfohlen. Um eine
Straf3e rot zu bekommen, mussten wir mit
dem Karren 6fter hin und her laufen. Wir
haben eine Stunde an einem Ort ver-
bracht, bis das geklappt hat. In dem Video
sieht man, wie die StraBBe langsam orange
und irgendwann rot wird. ‘

Was ist passiert, wenn ein Auto an Ihnen
vorbeigefahren ist?

T2, B

Dann wurde kein Stau mehr angezeigt,
das hat das System also erkannt.

Was haben Sie noch iiber Google Maps
gelernt?

Ich finde die physischen Auswirkungen,
die so ein digitales Produkt hat, inter-
essant. Wenn auf einer Autobahn Stau ist,
werden alle Autos durch die Stadt ge-
schickt, obwohl die stadtische Infrastruk-
tur darauf vielleicht gar nicht ausgelegt
ist. Es gibt wissenschaftliche Papiere, in
denen steht, dass es besser wire, die Au-
tos in so einem Fall in den Stau zu fihren.
AuBerdem hat es Google Maps in den ver-
gangenen 15 Jahren geschafft, dass jeder
nur noch an diese App denkt, wenn es um
Landkarten geht. Dabei gibt es Alternati-
ven. Wieso basieren so viele andere Apps
auf Google Maps, Uber zum Beispiel?
Autofirmen nutzen das System sogar, um
selbstfahrende Autos zu entwickeln. Ist es
wirklich richtig, dass wir alle dieses eine
zentrale System nutzen, oder ware es sinn-

il

dieter.carbon@trutzbox.de

voller, die Daten untereinander zu teilen
und eigene Dienste zu entwickeln? Die
konnten einen zum Beispiel zu freien
Parkplatzen fiihren.

Aber Google Maps funktioniert ja gera-
de so gut, weil es so viele Menschen nut-
zen. Und ich méchte ja nicht aufgrund
irgendwelcher wissenschaftlicher Papie-
re in einen Stau geleitet werden.

Klar, es gibt Vorteile — aber auch Nach-
teile. Ich bin Kiinstler, mich interessiert,
wie Technologien unsere Gesellschaft for-
men. Ein berithmtes Zitat lautet: ,We
shape our tools, and then our tools shape
us.“ Und so ist es — wir passen uns immer

herum. Das zeigt meine Aktion: Wir glau-
ben, dass diese Karten uns die Realitat an-
zeigen, und passen unser Verhalten an die-
se Realitat an. Dabei gibt es diese Realitét
nicht. Das lasst sich auf viele andere Apps
ubertragen: von Airbnb bis zu Tinder.

Die Fragen stellte Sebastian Eder.
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,,Diese Realitat gibt es nicht*™

Der Berliner Kiinstler Simon Weckert iiber einen erfundenen Stau, 15 Jahre Google Maps und die Macht von Apps

Herr Weckert, Sie haben ein Video
verdffentlicht, in dem zu sehen .\'eln' soll,

Genau. Die Frage war: wie? Man hitte
natiirlich einen Flashmob mit 100 Leu-
ten organisi konnen. Aber das wire

wie man Google Maps ir

kann: Nutzern des Navigationsdienstes
wurde auf einer Strafe in Berlin ein Stau
angezeigt, obwohl dort keine Autos unter-
wegs waren, sondern nur ein Mann mit ei-
nem Handkarren, in dem 99 Smart-
phones lagen. Wie kamen Sie auf die
Idee?

Auf einer Demonstration am 1. Mai in
Berlin ist mir aufgefallen, dass fiir kom-
plett Kreuzberg ein Superstau angezeigt
wurde ~ dabei war iiberhaupt kein Auto
unterwegs. Das fand ich sehr interessant.
Offenbar hatte Google Zugriff auf die
Handydaten der Demonstranten, obwohl
da mit Sicherheit kaum jemand Google
Maps aktiviert hatte. Ich habe mir dann
wihrend der Hongkonger Proteste mal
die Karte der Stadt angesehen. Da war es
genauso.

Und das wollten Sie simulieren?

zu einfach gewesen. Mir ist auferdem auf-
gefallen, dass ich die Leute gar nicht brau-
che - sondern nur die Smartphones. Im
Internet habe ich Anbieter gefunden, die
Smartphones verleihen, das wird zum
Beispiel bei Messen genutzt. Also habe
ich mir fiir einen Tag 99 Smartphones

geliehen, in einen H: Ten ge-
Jaden und bin damit durch die Stadt ge-
fahren. Die Aktion ist schon eine Weile

her, ich habe das Video jetzt verdffent- -

licht, weil Google Maps in dieser Woche
15 Jahre alt wird.

Hatten die Smartphones alle eine Sim-
Karte?

Genau, und Google Maps war auf jedem
Smartphone eingeschaltet und hat zu ei-
ner Adresse navigiert. Ich hatte das
Gefithl, dass es so besser funktioniert.
Wegen meiner Erfahrungen auf der De-

monstration glaube ich aber, dass es auch
ohne aktivierte App funktionieren wiir-
de. Das miisste man noch mal ausprobie-
ren. Auf den Strafen in Berlin haben wir
verschiedene Rhythmen getestet, mal
sind wir gerannt, dann haben wir Stop-
and-go simuliert. Bewegung ist immer
notwendig, sonst reagiert die App nicht.

Wie schnell reagiert das System?

In Echtzeit. Bei Google Maps sieht man
schon, wenn Autos an einer roten Ampel
stehen. Ist viel Verkehr, féirbt sich die Stra-
Be auf der Karte o . Und Rot heiBit:
Stau. Dann wird anderen Autofahrern
eine andere Strecke empfohlen. Um eine
Strafe rot zu bekommen, mussten wir mit
dem Karren 6fter hin und her laufen. Wir
haben eine Stunde an einem Ort ver-
bracht, bis das geklappt hat. In dem Video
sieht man, wie die StraBe langsam orange
und irgendwann rot wird. §

Was ist passiert, wenn ein Auto an Ihnen
vorbeigefahren ist?

¥ aE

genutzt, um auf Google Maps ein Verkehrschaos zu simulieren.

Fa2 .8t bk

Dann wurde kein Stau mehr angezeigt,
das hat das System also erkannt.

Was haben Sie noch iiber Google Maps
gelernt?

Ich finde die physischen Auswirkungen,
die so ein digitales Produkt hat, inter-
essant. Wenn auf einer Autobahn Stau ist,
werden alle Autos durch die Stadt ge-
schickt, obwohl die stadtische Infrastruk-
tur darauf vielleicht gar nicht ausgelegt
ist, Es gibt wissenschaftliche Papiere, in
denen steht, dass es besser wire, die Au-
tos in so einem Fall in den Stau zu fiihren.
AuBerdem hat es Google Maps in den ver-
gangenen 15 Jahren geschafft, dass jeder
nur noch an diese App denkt, wenn es um
Landkarten geht. Dabei gibt es Alternati-
ven. Wieso basieren so viele andere Apps
auf Google Maps, Uber zum Beispiel?
Autofirmen nutzen das System sogar, um
selbstfahrende Autos zu ickeln. Ist es

voller, die Daten untereinander zu teilen
und eigene Dienste zu entwickeln? Die
konnten einen zum Beispiel zu freien
Parkplatzen fithren.

Aber Google Maps funktioniert ja gera-
de so gut, weil es so viele Mens nut-
zen. Und ich méchte ja nicht aufgrund
irgendwelcher wissenschaftlicher Papie-

re in einen Stau geleitet werden.
Klar, es gibt Vorteile — aber auch Nach-
teile. Ich bin Kiinstler, mich interessiert,

wie Technologien unsere Gesellschaft for-
men. Ein berithmtes Zitat lautet: ,We
sha“pe our tools, and then our tools shape
us.” Und so ist es — wir passen uns immer
mehr der Technologie an, anstatt anders-
herum. Das zeigt meine Aktion: Wir glau-
ben, dass diese Karten uns die Realitat an-
zeigen, und passen unser Verhalten an die-
se Realitit an. Dabei gibt es diese Realitat
gticht. Das lasst sich auf viele andere Apps

wirklich richtig, dass wir alle dieses eine
zentrale System nutzen, oder wiire es sinn-

$ s
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von Airbnb bis zu Tinder.
Die Fragen stellte Sebastian Eder.
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Mit offenen Karten - Seekabel, der unsichtbare Krieg

Mit offenen Karten
Seekabel, der unsichtbare Krieg
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https://www.bpb.de/mediathek/303097/seekabel-der-unsichtbare-krieg dieter.carbon@trutzbox.de



w Mit offenen Karten - Seekabel, der unsichtbare Krieg

Neuste Seekabel-
Verlegungen (2017)

I
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Vermutlich Sammler #2 und #3

DATA BROKERS HAVE EXTENSIVE PROFILE INFORMATION ON ENTIRE POPULATIONS

Examples of data on consumers provided by Acxiom and Oracle

45 years of historical
data on name changes
and residential history

The actual number
of purchases made
with a Visa credit
card in the last 24
months

Assimilation score

Socioeconomic status /\/‘/\,\/\,\
Economic stability

v

One of nearly 200 “ethnic codes”

Nabisco Triscuit crackers
Starbucks coffee

Bayer pain relief products
Frozen ethnic foods

student loans
mortgages
refinancing

gay & lesbian movies

Age
Age Catholic Gender interested in air force
Gender Religion < Jewish Education army
Education Muslim Occupation navy
)t Number and age o
o ) ) Arthritis ofchlld.rgn lottery & sweepstakes
() Political views Cardlac health
J Health
Relationship status interests Diabetic ~2\ Income analany
Disabl

Number of children

PROF“—E Alcohol & tobacco Int burity
e Casino gaming & lotte|
Activities ~
Media usage ; ‘ «isahe
likelihood SR - -
Loans that ol Comprehensive Global Data and Insights
. IS S0CY
R someone:

Net worth

Vehicles owned
Properties owned

Detalls about banking

@)\ana Insurance policies

Range of new
credit granted

ACXIOM

likelihood someone ina
person’'s household is:

planningto  planningto  filing taxes
have ababy adoptachiid inApril

Type of home

] <hasnd . . .

E «atd  Acxiom is the global data leader with more than 11,000
e

Details about someq

chludmg the numb:

multi-

prison|

data attributes in more than 60 countries helping brands
connect to 2.5 billion people through powerful data .
~oof  INSights, all while protecting consumer privacy.

Understand, reach and engage audiences everywhere,
maximize your media investments and power more
personalized experiences.

Acxiom provides of up 3,000 attributes and scores
on 700 million people in the US, Europe, and other regions.

https://crackedlabs.org/en/corporate-surveillance https://www.acxiom.com/customer-data/ dieter.carbon@trutzbox.de



1 Blg Five

Bei den Big Five handelt es sich um ein Modell der Personlichkeitspsychologie. Im Englischen
wird es auch als OCEAN-Modell bezeichnet (nach den entsprechenden Anfangsbuchstaben).

Faktor schwach ausgepragt stark ausgepragt
O Openness Offenheit fur konservativ, vorsichtig erfinderisch, neugierig
Erfahrungen
C Conscientiousness | Gewissenhaftigkeit unbelium_mert, effektiv, organisiert
nachlassig

E Extraversion

Extraversion

zuruckhaltend, reserviert

gesellig

A Agreeableness

Vertraglichkeit

wettbewerbsorientiert,
antagonistisch

kooperativ, freundlich,
mitfiihlend

N Neuroticism

Neurotizismus

selbstsicher, ruhig

emotional, verletzlich

https://de.wikipedia.org/wiki/Big_Five_%28Psychologie%29

Cambridge Analytica, CEO Alexander Nix, Zugriff auf Facebook-Profile

Eine andere Strategie der Identifikation von neuen Zielgruppen fir das Targeting ist das Behavioural Targeting. Hierbei werden
tber das Internetnutzungsverhalten des Users Riickschlisse gezogen auf bestimmte Eigenschaften wie Alter, Geschlecht,
Einkommensniveau und Interessen und daraus dann Zielgruppen fur die jeweiligen Kampagnen zusammengestellt.

https://onlinemarketing.de/lexikon/definition-new-audience-targeting

dieter.carbon@trutzbox.de




'ODIN  Big Five

https://bigfive-test.com

The Big Five

120

108

=

]

Neurotizismus

Extraversion

Offenheit fur Erfahrungen

84
72
60
48
36 75
2
1
0

Vertraglichkeit

Gewissenhaftigkeit

dieter.carbon@trutzbox.de




"ODIF  Real Time Bidding
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ansBalkon

Fingerprint des Webseiten-

Werbe-
fenster

Eigene Recherche

Werbeflache wird
Angezeigt

Onboarding-Provider

Besuchers oder App- == factual JER=ES
Aufrufers wird zum I DATA CLOUD
Vermarkter geschickt \ gﬁg
X
lhr Profil wird mit aCXiﬁFm
vorangegangener — '
,Beobachtung® = L'V‘.?B":'!..'.!.“!P
erganzt

Ihr Profil wird auf einer
100 ms Versteigerungsplattform
angeboten

Der ,beste“ Anbieter bekommt
den Zuschlag fur die
Werbeflache in Threm

Browser/App

Versteigerungsplattform sucht
‘ nach besten Angeboten flr Ihr
Profil

dieter.carbon@trutzbox.de

Dabei wird lhr
Profil weiter
verbreitet



"DIF  Passive Gefahrdung
beim Austausch von E-Mails? bei Videokonferenzen/Webmeetings?
Server erhalten

o R

beim Surfen?

Profil1 Profil2 Profil3

S B e

.:' T %
-Web-Server |—
— l o

1\

Mail-Anbieter 4 sil-Anbieter B

=

Tracker

Tracker erhalten
unerlaubt
PC-Profil-Daten

(un-)
. 5
verschlUsselt? (un-)

verschlisselt?

* |st der Absender der Absender?
* |st der Inhalt der Inhalt?

dieter.carbon@trutzbox.de
Foto: Comidio GmbH @ iy 29



"ODIN Der Crypto-Atlas

[ Keine Beschrankungen und Verschliisselung maoglich.

| Verschliisselung ist teilweise reguliert und unterliegt
bestimmten Beschrankungen. Im- und Export sind eben-
falls nicht ohne weiteres moglich.

I Verschliisselung ist verboten oder nur mit staatlicher
Genehmigung moglich und Kommunikationssicher-
heit nicht ausreichend gewahrleistet. Es sind Im- und
Export-Beschrankungen sehr restriktiv.

Zu diesem Land liegen keine Informationen vor.

https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Oeffentliche-Sicherheit-Wirtschaftsschutz/Crypto-Atlas-2.html dieter.carbon@trutzbox.de
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Frau Merkel

,oKypen, Telefonate, Mails ...,

Warum empﬁehlt Merkel eine amerikanische Software?

Fernsehansprache: ,Merkel-Rede dominiert”, FR-Feuilleton vom 20. Marz

Der Fernseh-Appell unserer Bun-
deskanzlerin zur Pandemie war
und ist meines Erachtens not-
wendig, sinnvoll und hilfreich
angesichts des analogen Corona
Virus; auch hat sie inhaltlich und
im Ton die richtigen Worte ge-
funden. Leider kann ich dies be-
ziiglich ihrer digitalen Empfeh-
lungen nicht bestédtigen. In ihrer
zusammenfassenden Aufforde-
rung ,Wege finden, um Zunei-
gung und Freundschaft zu zei-
gen“ empfiehlt sie an erster Stelle
die Nutzung von SKkype. SKkype ist
ein vermeintlich kostenloser Vi-
deo Konferenz Service des ameri-

kanischen Unternehmens Micro-
soft, welches Nutzungsdaten
sammelt, analysiert, vermarktet
und mittlerweile auch vom In-
nenministerium kritisch beurteilt
wird. Zu Recht hat Frau Dr. Mer-
kel vor analogen Viren gewarnt,
aber bitte doch nicht mit der ak-
tiven Empfehlung, quasi ,digitale
Viren“ einzusetzen.

Warum macht Frau Merkel
nicht auch Produktwerbung flir
20 andere Videokonferenz-Tools?
Warum nutzt sie nicht deutsche
Losungen? Wir, ein Team von
acht Personen, haben vor fiinf
Jahren ein Start-Up gegriindet,

um uns um die digitalen Viren zu
kiimmern, haben jahrelang ohne
Fremdmittel oder Zuschiisse ge-
forscht und erfolgreich einen ,di-
gitalen Impfstoff“ zur Durchfiih-
rung von unabhingigen, sicheren
und anonymen Videokonferenzen
entwickelt. Nein, ich nenne nicht
den Namen unseres ,digitalen
Medikaments“, denn es geht mir
nicht um Werbung, sondern um
das Prinzip. Warum also emp-
fiehlt die Kanzlerin den Einsatz
eines der weltweit grofiten Da-
tensammler, nimlich Microsoft?
Es gibt deutsche Losungen,
mit denen Videokonferenzen mit

unbegrenzter Teilnehmerzahl in
einer unbegrenzten Anzahl von
Riaumen gleichzeitig durchge-
fuhrt werden konnen. Der,
Hauptvorteil: ohne dass Dritte
(z.B. Internet- oder Webmeetmg-
Anbieter) mithoren, imltschrel—
ben, mitlesen konnen.

Seit Jahren ist Frau1 Merkel
verantwortungsvoll und erfolg-
reich fuir Deutschland t4tig; bitte
erst recht auch auf digitalem Ge-
biet: Videokonferenzen ja, aber
keine halben Sachen. Und die
Kanzlerin moége bitte auch nicht
nach uns ,googeln“.

Dieter Carbon, Eltville -
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Passive Gefahrdung ... und Abhilfe

offene Metadaten und ggf. Inhaltsdaten beim Anbieter

Chat-, Audio-, Video-Kommunikations-Anbieter

Kommuni-
kations- Q
Server

\,aCy/;,
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dieter.carbon@trutzbox.de



Webmeeting Anbieter

fidecchat-Programme im Test - Die besten Tools fir Video-Tele...  hitps:fiwww.test delVideochat-Programme-im-Test-Die-besten-T|

test.de verwendet Cookies, um verschiedene Funkficnalitdten anzubieten. Aulterdem werden Cookies zur
statistischen Messung der Nutzung der Website und zur Messung des Erfolgs von Werbeanzeigen, welche die

Stiftung auf and hat,
» Datenschutzerkldrung.

t. Weitere Infor

finden Sie in unserer

12 Videochat-Programme

4,20 Euro

kostenlos

kostenlos

Sti
Warentest
test.de
Anbieter
Bitrix (1)
Cisco (1)
Discord (1)
Microsoft
Google (1) * Teams Basic
Microsoft (2) Monatliche
Kosten:
> mehr
Produktname X
Microsoft
o e
Monatliche
Kosten:
FRl - Qualitiits-
urteil
sehr gut (D) Jitsi
Monatliche
out(5) Kosten:

befriedigend (&)
ausreichend (0)

mangelhaft (1)

4 e A

Videochat-Programme

1] test |
Qualitdtsurteil

1

Bild und Ton
Handhabung

Basisschutz per-
sonlicher Daten

1] test |
Qualitatsurteil

Bild und Ton
Handhabung

Basisschutz per-
sonlicher Daten

1] test |
Qualitdtsurteil

Bild und Ton
Handhabung

Basisschutz per-
sonlicher Daten

GUT (2,0)

qut (1,9)
gut (1,7)

befriedigend
27)

GUT (2,1)

gut (1,9)
gut (2,1)
befriedigend
2,6

GUT (2,4)

qut (1,6)

befriedigend
(3.4)

befriedigend
2,6)

47 NS 9020 47

13.05.2020

https://www.test.de/Videochat-Programme-im-Test-Die-besten-Tools

fideochat-Programme im Test - Die besten Tools fir Video-Tele....

© Bewertung im
Detail

Bild und Ton
sehr gut (D)
gut (7)
befriedigend (4)
ausreichend (0}

mangelhaft (1)

Handhabung
sehr gut (D)
gut (7)
befriedigend (4)
ausreichend (1)

mangelhaft (0}

Basisschutz per-
sonlicher Daten

sehr gut (D)

gut (1)
befriedigend (&)
ausreichend (3)

mangelhaft (0)

12 von 4

e 0O 6 B

TeamViewer
Blizz

Monatliche
Kosten:

Discord

Monatliche
Kosten:

Cisco
Webex

Monatliche
Kosten:

Google
Hangouts

Monatliche
Kosten:

Slack
Standard

Monatliche
Kosten:

Zoom 2

Monatliche
Kosten:

kostenlos

kostenlos

kostenlos

kostenlos

6,25 Euro

kostenlos

1] test |
Qualitdtsurteil

Bild und Ton

Handhabung

Basisschutz per-
sinlicher Daten

{1 test |
Qualitdtsurteil

Bild und Ton
Handhabung

Basisschutz per-
sinlicher Daten

1] test |
Qualitdtsurteil

Bild und Ton

Handhabung

Basisschutz per-
sinlicher Daten

1] test |
Qualitdtsurteil

Bild und Ton
Handhabung

Basisschutz per-
sinlicher Daten

[ test |
Qualitdtsurteil

Bild und Ton
Handhabung

Basisschutz per-
sinlicher Daten

1] test |
Qualitatsurteil

https:fiwww.test defVideochat-Programme-im-Test-Die-besten-T.

GUT (2,4)

befriedigend
2,9)

gut (1,9)
qut {1,8)

GUT (2,5)

gut (1,8)
qut (2,5)

ausreichend
378

BEFRIEDIGEND
2

befriedigend
2,8)

qut(2,1)
befriedigend
(2,8

BEFRIEDIGEND
2,7
gut(2,2)
befriedigend
2,8)

ausreichend
(3.6 8

BEFRIEDIGEND
qut(2,2)
gut(2,1)

ausreichend
388

BEFRIEDIGEND

Bild und Ton befriedigend
3.2)

17.05.2020, 17:0
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Handhabung

Basisschutz per-
sinlicher Daten

o nem
Qualitdtsurteil

Manatliche

Kosten: kostenlos g, und Ton
Handhabung

Basisschutz per-
sinlicher Daten

GoToMeetin
Professiona

1] test |
Qualitdtsurteil

kﬂgsrl:tril::he 12,50 EumBiId und Ton
Handhabung

Basisschutz per-
sinlicher Daten

Mikogo

Professional “m .
Qualitdtsurteil
Monatliche
Kosten: 13,00 Euro Bild und Ton
Deklaration
Besonderheit:» Handhabung
Details
Mikogo Basisschutz per-

sinlicher Daten

#+  sehrgut(0,5-1,5)

® 0O +

gut (16-2.5)
befriedigend (2,6 - 3.5)
ausreichend (3.6 - 4,5)

- mangelhaft (4,6 -55)

Vv =ia
® =nein

= Optional.
= Eingeschrankt.

gut (2,0)

befriedigend
2,9

BEFRIEDIGEND
gut(2,2)
ausreichend
befriedigend
34

BEFRIEDIGEND
(3,1)
befriedigend
33
befriedigend
2,8)
befriedigend

MANGELHAFT

mangelhaft
(53H
hefriedigend
31
hefriedigend
29

Reihenfolge: Nach Qualititsurteil, bei gleichen Werten nach Alphabet

Geschiftsbedi

Mangel in den AGB (allg
gering, deutfich, sehr deutlich.

E1 Fiihrt zur Abwertung

keine, sehr gering,

17.05.2020, 17:0
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W Webmeeting Anbieter

o Berliner Beauftragte
far Datenschutz
und Informationsfreiheit

Berliner Datenschutzbeauftragte zur Durchfiihrung von
Videokonferenzen wahrend der Kontaktbeschrankun-
agen

Die Vorsorgemalinahmen zur Eindammung der Corona-Pandemie filhren
in nahezu allen Bereichen des tiglichen Lebens zu Einschrankungen. Um
physische Nahe zwischen Menschen maglichst zu vermeiden, gehdrt hier-
Zu in sehr vielen Fallen, dass berufliche Kontakte nicht mehr persdnlich,
sondem dber das Netz gehalten werden. Wenn mehr als zwei, drei Perso-
nen eine gemeinsame Unterredung fuhren wollen, werden nun Telefon-
und Videokonferenzen abgehalten. Viele Untermehmen und Behdrden su-
chen gut funktionierende Angebote fiir deren Durchfihrung und stellen zu-
nachst die Prifung zuriick, ob sie auch datenschutzgerecht in Anspruch
genommen werden kénnen.

Mit diesem Text mochte die Berliner Beauftragte fur Datenschutz und In-
formationsfreiheit den Untemehmen, Behdrden und anderen ihrer Aufsicht
unterliegenden Institutionen Hinweise zu den Anforderungen an die Nut-
zung von Videokonferenzsystemen geben und die Risiken beschreiben, die
entstehen, wenn sie nicht eingehalten werden. Um diese Risiken zu ver-
meiden oder zumindest zu mindem und die datenschutzrechtlichen Vorga-
ben einzuhalten, sind die Verantwortlichen aufgerufen, kurzfristig einge-
setzte, aber nicht datenschutzgerechte Lésungen sobald wie méglich durch
datenschutzgerechte zu ersetzen.

Personenbezogene Daten in Videckonferenzen

Personenbezogene Daten spielen bei der Durchfihrung von Videokonfe-
renzen auf zwei Weisen eine Rolle: Erstens kann das gesprochene Wort
selbst Informationen Uber einzelne Personen enthalten. Zweitens fallen bei
der Durchfiihrung einer Videokonferenz auch Daten (ber die Teilnehmerin-
nen und Teilnehmer an, d. h. ihre Kontakidaten, ihre Namen sowie Anga-
ben (ber Zeit und Ort ihrer Teilnahme an der Konferenz. Darunter sind auf
Jjeden Fall Daten Gber Beschaftigte der Institution, die die Videokonferenz
organisiert, und ggf. Daten (ber ihre Gespriachspartner/-innen, seien es
Geschdftspartner/-innen, Mitarbeiter/-innen anderer Institutionen oder Pri-
valpersonen.

Grundlegende Anforderungen und Empfehlungen

+ Videotelefonie und Videokonferenzen sollen dber verschlisselte Kandle
abgewickelt werdgn_ Dies betrifft sowohl die Vermittlung der Verbindun-
gen als auch die Ubertragung der Ton- und Bilddaten.

+» Wenn Sie die Videokonferenziédsung nicht selbst sicher und mit ange-
messenem Aufwand betreiben kinnen (was vorzuziehen ware), dann
kdnnen Sie einen zuverlassigen Videokonferenzdienst damit beauftra-

Der Anbieter muss Ihnen auch darlegen, ob er aullereuropaische Dienst-
leister zur Erbringung der Leistung hinzuzieht. Einige Anbieter fungieren
lediglich als Wiederverkaufer von Leistungen US-amerikanischer Unter-
nehmen. Andere lassen sinen wesentlichen Teil der Dienstleistung von
aubereuropaischen Untermehmen der gleichen Untermmehmensgruppe er-
bringen. In den beiden letztgenannten Fallen gewinnen Sie Zwar einen eu-
ropaischen vertraglichen Ansprechpariner. Die oben heschriebenen Risi-
ken verbleiben jedoch. Prominentes Beispiel sind die Dienstleistungen der
Lintemehmensgruppe von Microsoft Corporation (z. B. Microsoft Teams)
einschlieltlich seiner Tochter Skype Communications SAFEL mit Sitz in Lu-
¥emburg (mit dem gleichnamigen Produkt).

Im letztgenannten Fall wie auch bei der direkten Beauftragung eines der
aulereuropaischen Anbieter mit signifikantem Marktanteil — in der Regel
mit Sitz in den USA — missen Sie neben den Fragen, die auch bei rein
europaischen Anbietern eine Rolle spielen, die zusaizlichen Risiken be-
denken und die rechilichen Garantien prafen. Leider erfillen auch einige
der Anbieter, die technisch ausgereifte Losungen bereitstellen, die daten-
schutzrechtlichen Anforderungen bisher nicht. Dies trifft derzeit (Stand 2.
Aprl 2020) z. B. auf Zoom Video Communications, Inc. zu.

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BInBDI-Empfehlungen_Videokonferenzsysteme.pdf
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Der Landesbeauftragte fur d
LfDI-Newsletter Nr. 3 - 2021
An  dieter.carbon@comidio.de

ﬂ Sie haben diese Nachricht am 18.05.2021 18:17 weitergeleitet.
Wenn Probleme mit der Darstellungsweise dieser Nachricht be
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Klicken Sie hier, um Bilder herunterzuladen. Umn den Datenschutz zu erhéhen, hat Outlook den automatischen Download von Bildern in dieser Machricht verhindert.
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Cloud-Anwendungen
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V. Nutzung von Microsoft 365

Eldung/ekindex_php?page=lo..

h DSGW0

LINSErer

Da mit der Lernplattform des Landes und den dortigen Anwendungen (unter anderem Moodle, BigBlueButton)
eine datenschutzkonforme Losung zur Verfigung im Aufbau ist, hat der LTDI einer Nutzung von Microsoft 3635

in der gegenwartigen Form nur bis Ende des Schuljahres 2021/2022 zugestimmi, um den betroffenen
Schulen den Umstieg zu erméglichen.

nach Ari
Weitere
/de/date

Besonders aufsehenerregend ist day
hundert Millionen Facebook-Nutzern|
und Adressen. Auch Daten von dem
zusammengetragen und auf illegale

dritten Portal ist etwas anderes schrg
geworden, dass ein zehnjahriges M3
beteiligt hat. Nach den Nutzungsbed
nicht ein Tiktok-Profil einrichten dirf

Tiktok vorgegangen.

Fhwas anders aelaned sind die akiine

{2 Der Landesheauftragte fiir den Datenschutz und die Informatior|

Eigene Recherch

bestehende Intransparenz von Microsoft hinsichtlich der Datenverarbeitung sind Aspekte, aufgrund derer ein
datenschutzgerechter Einsatz der cloudbasierten Lésung im Schulbereich in der Regel nicht maglich ist.

Da mit der Lernplattform des Landes und den dortigen Anwendungen (unter anderem Moodle, BigBlueButton)
eine datenschutzkonforme Lésung zur Verfiigung im Aufbau ist, hat der LTDI einer Nutzung von Microsoft 365
in der gegenwartigen Form nur bis Ende des Schuljahres 2021/2022 zugestimmt, um den betroffenen
Schulen den Umstieg zu ermaglichen.

Der LTDI hat zur Problematik derartiger Anwendungen, insbesondere im Schulbereich, eine Reihe von
Informationen verdffentlicht:

Datenschutz in der Schule. Eragen und Antworten far Lehrkrafie

{2 Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit RLP LfDI-Newsletter Nr, 2 - 2021

nvent.de

Igter Interessen
heiten Uberwiegen.

oy 21042020, 09:29




'"DIF  Passive Gefahrdung ... und Abhilfe

offene Metadaten und ggf. Inhaltsdaten beim Anbieter verschlisselter Video- und Audio-Chat
Chat-, Audio-, Video-Kommunikations-Anbieter ohne externen Chat-, Audio-, Video-Kommunikations-Anbieter
I(nmmunl-

kations- Q
Server

Kommuni- voll verschlisselt,
kations- einschlieRlich

Nermittlung” Meta-Daten

auf eigenem
Jitsi-Server
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F‘ 'I Smart Home Definition DKE Q

Damit eine strukturierte Darstellungsweise

maoglich ist, wird das gesamte Thema in sechs Smart Clty
Domanen unterteilt.

Als Doméanen werden die Anwendungsgruppen S
1. Smart-Home-Infrastruktur,

2. Energiemanagement, Smart Home
3. Gesundheit,

4. Wohnkomfort, -/\/'\
5. Wohnungssicherheit und

6. Informationssicherheit Wearab|es

bezeichnet, die einer Gliederung der vielfaltigen
und smarten Funktionen dient.

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE S

L (]

o L@:

. - . dieter.carbon@trutzbox.de % 0"'
https://www.dke.de/de/arbeitsfelder/home-building/normung-roadmap-smart-home-living i



Smart Home Herausforderungen (DKE)

« Mangelnde Zuverlassigkeit im Betrieb Smart Clty
* Mangelndes Vertrauen in den Datenschutz

« Mangelndes Vertrauen in die Nutzung der Daten </ A
* Mangelndes Wissen zu Kosten-Nutzungsverhaltnis

« Beriihrungsangste (Know-how wie Gerate Smart Home

funktionieren und in Betrieb genommen werden)

« Hohe Komplexitat -/\/_\

 Fehlende Langlebigkeit und Investitionsrisiko
» Unsichere Gerate bezlglich der Datensicherheit

* Proprietare Losungen versus Interoperabilitat Wearables
« Standiger Wechsel der Interoperabilitat

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE . 05\*3”7%

dieter.carbon@trutzbox.de w29

https://www.dke.de/de/arbeitsfelder/home-building/normung-roadmap-smart-home-living



Wie geht es welter ?

: m

amazon

mm;ﬂ

Mac computers

Chrome browser

Windows

-

Amazon,com

N/A

0

smartphone

iPhone

Android

Windows Phone

Fire Phone

Mi / MIUIL

heute

smart v

Apple TV

MiTV / Mi Box

-~

er Megatrends Ha 2¢

G

smart home

&

HomeKit

Nest

Oy |

Cortana

Fecho / Alexa

€

Mi Smart Home +

PO

health / wonrablos

a
b

Health / Watch

vQ

Fit / Wear

Mics

Health / Band

N/A

L=l

Mi Band » .,

2015 VisionMobile

Zukunft
b=

connected car

CarPlay

Android Auto

H

Windows in the Car

N/A

N/A

€ wlmicom
rrctiles

Google Patent (2015):
Uberwachung und Berichterstattung der
Haushaltsaktivitaten im Smart Home

https://patents.google.com/patent/US20160261932A1/en
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Smart Home Anbieter

w @ {7 QB O smart home aidi

LIGHTWAY Smart Home-Starter Set*

€19,99

Set inkl. Mwst

Dein Zuhause
hort auf dich.

“5 \\\\\.\'\

180 =80«

Aldi:

LIGHTWAY Smart Home-Starter Set

https:/iwww.aldi-sued.de/de/p.lightway-smart-home---starter-set.490000000000707056.html#pdp_full-description

Apple:

Home App steuerst HomeKit Zubehor

https://iwww.apple.com/de/ios/home/

https://www.knx.de/knx-deutschland/
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"DIN  WLAN, UMTS, 5G ...

Aber: Vorsicht bei Funkkommunikation ... Bezugsquellen ftr Stérsender
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Smart Home Struktur

Service- Haus
Anbieter
Wohnung
Zimmer
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’AI Smart Home Gerate
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Abflusssensor
Anwesenheitssimulation
AulRenbewegungsmelder
Auto

Beleuchtung

Belliftung

Bewasserung
Bewegungsalarm HausTiere
Bewegungsmelder
Fensterkontakte
Fernseher
Feuchtemesser

Fitness Uhr

Fotoapparat
Futterautomat
Garagentore

Gasmelder
Geschirrspller
Haarburste

Heimtrainer

https://ak.vdi-rheingau.de/index.php/ABCDEH_Ressourcen

21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

Heizung
Kaffeebecher
Kaffeemaschine
Kameras
Kinderpuppe
Klimatisierung
Klchenmaschine
Kihlung
Lautsprecher
Licht
Luftbefeuchter
Luftmessung
Luftreiniger
Mahroboter
Markise
Musikanlage
Navigationssystem
Ofen
Pflegeroboter
Radio

41
42
43
44
45
46
a7
48
49
50
51
52
53
54
55
56
57
58
59
60

Rasensprenger
Rauchmelder
Schalter

Schlsser
Schnarchmelder
Schnellkochtopf
Sensoren
Sicherheitssystem
Smart Lock
Sprach-Assistent
Steckdose
Strom-Verbrauchsmessung
Temperaturmesser
Thermomix
Thermostat
Toaster

Tarklingel
Turkommunikation
Uhr
Umfeldsteuerung

dieter.carbon@trutzbox.de

61
62
63
64
65
66
67
68
69
70
71

Ventilator
Verschattung
Videokameras
Visualisierung
Waage
Wasserhahn
Wasserkocher
Wassermelder
Wecker
Wetterstation
Windelsensor
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YODIN NachLese 19.03.2021

Brand bei Europas grol3tem
Cloud-Anbieter OVH

5 Etagen G
Platz fur 12.000 Server O Bl Wal

rubigenden Vorselingn s o e

w0 TECHNIK & WIRTSCHAFT 15

€ vp1 nachrichten

Daten abgebrannt

CLouD-DIENST: Der Brand eines Rechenzentrums von Europas
Cloud-Riesen OVHCloud zeigt, wie anfallig Infrastrukturen sein konnen.
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Der Unfal g, das s i o ederl
0T oo Whaen o g L e

Bitcoin-Anbieter Coinhouse und die britische  *
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Spielefirma Facepunch. Letztere meldete ebenso
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F Software-Arten

' ft 365
MKZ[l'OeSaOmS) Google Chrome OS

gmail.com  proprietire

web.de Software
Firefox

office 2013 Quelloffene

TrutzBoX Software
Thunderbirg

LpreOfice  Qpen Source
Jitsi Software

Als Open Source (aus englisch open source, 1 1 1
L G i . Eigen Fremd-Betrieb Fremd-Betrieb
bezeichnet, deren Quelltext 6ffentlich und von

Dritten eingesehen, geandert und genutzt HOStlng |n Europa aUBerhaIb Europa

werden kann. Open-Source-Software kann
meistens kostenlos genutzt werden.
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Update Trick

Meines Erachtens gilt generell (leider) folgende Logik (welche zukiinftig von immer mehr Anbietern angewandt wird):

1. Benutzt ein Gerat zur Funktions-Steuerung eine Software, welche nicht isoliert (also IT-unkommunikativ) betrieben wird?
Im Allgemeinen daran erkennbar (und meistens dann der Fall), wenn das Geréat einen (W)LAN-Anschluss besitzt.

2. Falls ja qilt, die Nutzungsmdoglichkeit eines Software-gesteuerten Geréates ist von der Informations-Sicherheit der eingesetzten Software
abhangig.
3. Diese Software ist nur dann ,mdéglichst sicher®, wenn sie in dem neusten Release-Stand betrieben wird.
4. Der Gerate-Nutzer ist flr die Informations-Sicherheit seines Gerates verantwortlich; daher muss er prifen
a. Istdieses Gerat noch ,update-fahig“?
b. Welches ist seitens des Anbieters das aktuelle Software-Release?
c. Istdieses aktuelle Software-Release auf meinem Gerat im Einsatz?
d. Falls nicht, was muss der Geréte-Nutzer tun, um das aktuelle Software-Release auf seinem Gerat zum Einsatz zu bringen?
5.  Wie kann der Gerate-Nutzer sicherstellen, ...
a. dass er Uber neue Releases informiert wird
b. dass er neue Releases (ggf. automatisch) erhalt?
c. dass er neue Releases (ggf. automatisch) installiert?

6. Sollte das untersuchte Gerat ,nicht mehr Update-fahig“ sein, ist ein zunehmend IT-technisch unsicherer Betrieb zu erwarten, von welchem
dringend abgeraten wird.
Es besteht die Gefahrdung des fremden Zugriffs auf das eigene Home-Netzwerk.
Eine (meistens wenig hilfreiche) Alternative besteht in der informationstechnischen Trennung des Gerates von IT-Netzen.

7. Falls es keine Updates (mehr) gibt, sollte das Gerat
a. vom IT-Netzen getrennt (,Insel-Betreib“) betrieben werden, oder
b. auller Betrieb genommen werden,
c. ggf. ersetzt werden.

Diese Logik gilt m.E. fir Smartphones, WLAN-xyz-Gerate ( wie Birnen, Kameras, alle Smart-Home- oder l0T-Gerate) smart Autos, usw.
Also: Wenn es keine Updates fir ein Gerat mehr gibt ... entweder (W)LAN abschalten oder Gerat ersetzen.

dieter.carbon@trutzbox.de < >



F Update Dilemma Q

Mache ich Updates ... Mache ich keine Updates ...

... kKann es sein, dass ich ... kann es sein, dass

« allgemein-gefaktes Update * mir Sicherheits-Updates fehlen,
* personalisiert-gefaktes Update * ich leichter Schadsoftware
erhalte. erhalte.

N\ /

... schlecht fur mich

dieter.carbon@trutzbox.de
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https://www.stiftung-nv.de/de/publikation/deutschlands-staatliche-cybersicherheitsarchitektur
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Der Dilettant ...

ﬁl %1;0%?5:.”1’:;‘ in der
dtionstechny E?“tSChlan d
Mafdnahmen zur
Eintritt eines Stérbetriebinkl. Schadensabwehr chne BCM
|
BSLs Wiederanlaufin  Geschaftsfortfihrungin
i3 100%=* einen Notbetrieb einem Notbetrieb -+ -
Businass Contiy ﬁ I
w Alarmierungund ) o
2 U5 Wiederherstellung parallel . |
'E Eskalationzu ~um Notbetrieh
= einem Notfall Z+=" Wiederherstellung
J
2 ohne BCM
U "E L b
0% —— & Zeit
ﬂ- . a . — e .
...y Schadensbewailtigungmit BCM ..., Schadensbewaltigung ohne BCM
Abbildung 5: Bewdltigung eines schwerwiegenden Schadensereignisses mit und ohne BCM
.\qacy m
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/I T-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi- dieter.carbon@trutzbox.de G@u“ 30\5 )
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’AI Nutzwert-Analyse Q

Ziel: Vergleich von Optionen und Bestimmung der besten L6sung

« Bestimmung von (Vergleichs-)Kriterien

Punktebeschreibung fir Kriterien-Erftllung (0 — 10 Punkte)

« subjektive Festlegung von KO-Schwellen der einzelnen Kriterien (O — 10 Punkte)

« ,0bjektive” Bepunktung der einzelnen Kriterien (O — 10 Punkte) der verschiedenen Optionen
« subjektive Gewichtung der einzelnen Kriterien

« Aufsummierung der einzelnen Kriterien-Erftllungen zu Vergleichs-Werten

« hochster Vergleichs-Wert -> beste Losung

.\qacy m
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https://ak.vdi-rheingau.de/index.php/AKIS_Arbeitskreis_Internet-Sicherheit#Nutzwert-Analyse .28NWA.29 dieter.carbon@trutzbox.de w29



Nutzwert-Analyse

Nutzwertanalyse zum Vergleich von Optionen

1000 ) GZ’:“" gelbe Felder mit Werten ausfiillen, orangene Felder mit Text ausfiillen; Scﬁ:\:\le KO | Beschreibungstext zur Kiiterien- | Punkte | Vergleichs- Sc:\;’;ue KO | Beschreibungstext zur Kriterien- | Punkte | Vergleich: Scm;"e K 2ur Kiiterien- | Punkte | Vergleichs- SC:V‘Z”E KO | Bescreibungstext zur Kitterien- | Punkte. | vergieichs- | ¢ KO- o | Beschreibungstext zur Kiteren- | Punkte | Vergleichs-
! wing Ergebnis: Vergleich blauer Summenfelder, oben rechts; hoherer Wert "gewinnt" Erfillung 0-10 Wert Erfillung 0-10 Wert Erfillung 0-10 Wert Erfullung 0-10 Wert Erfullung 0-10 Wwert
in% : , : 010 010 010 010 010
Punktebeschreibung fur Option 1= Option 2= Option 3= Option 4 = Option 5=
Kriterien < muss 100% sein Kriterien-Erfillung Name Name Name Name Name
Erfullung Erfullung Erfullung Erfullung Erfullung
0 Punkte=
1 13% 5 Punkte= 0 1,30 0 130 0 1,30 0 1,30 0
10 Punkte=
0 Punkte=
2 3% 5 Punkte= 0 030 0 030 0 030 0 030 0
10 Punkte=
0 Punkte=
3 3% 5 Punkte= 0 0,30 0 0,30 0 0,30 0 030 0 0,30
10 Punkte=
0 Punkte=
4 3% 5 Punkte= 0 0,30 0 0,30 0 0,30 0 0,30 0 0,30
10 Punkte=
5 3% 0 030 0 0,30 0 0,30 0 030 0 030
6 3% 0 030 0 030 0 030 0 030 0 030
10 Punkte=
0 Punkte=
7 3% 5 Punkte= 0 0,30 0 0,30 0 0,30 0 0,30 0 030
10 Punkte=
0 Punkte=
8 3% 5 Punkte= 0 0,30 0 0,30 0 0,30 0 0,30 0 0,30
10 Punkte=
0 Punkte=
9 3% 5 Punkte= 0 030 0 030 0 0,30 0 030 0 030
10 Punkte=
0 Punkte=
10 3% 5 Punkte= 0 030 0 030 0 0,30 0 030 0 030
10 Punkte=
0 Punkte=
1 3% 5 Punkte= 0 030 0 030 0 030 0 030 0 030
10 Punkte=
0 Punkte=
12 3% 5 Punkte= 0 0,30 0 0,30 0 0,30 0 030 0 0,30
10 Punkte=
0 Punkte=
13 3% 5 Punkte= 0 0,30 0 0,30 0 0,30 0 0,30 0 0,30
10 Punkte=
1 3% 0 030 0 030 0 0,30 0 030 0 030
15 3% 0 030 0 030 0 030 0 030 0 030
10 Punkte=
0 Punkte=
16 3% 5 Punkte= 0 030 0 030 0 030 0 030 0 030
10 Punkte=

https://ak.vdi-rheingau.de/index.php/AKIS_Arbeitskreis_Internet-Sicherheit#Nutzwert-Analyse_.28NWA.29
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Ressourcen Wikis

@& ABCDEH Ressourcen — AKIS - Mozilla Firefox

ABCDEH Ressourcen — AKIS * ‘ +

i/fakvdi-rheingau.de/index.php/ABCDEH_Ressourcen

Seite | Diskussion

ABCDEH Ressourcen

Inhaltsverzeichnis [Verbergen]
1 ABCDEH Ressourcen
1.1 Grounding: themenunabhangige Informationen
1.1.1 Basis-Empfehlungen
1.1.2 Der "Staatstrojaner”

Hauptseite

Letzte Anderungen
Zufidllige Seite
Hilfe zu MediaWiki

Werkzeuge 1.1.3 Der Europaische Impfausweis

1.1.4 Software-Arten und Software-Betrieb

1.2 A ttention: Einfiihrung Internet-Sicherheit

1.3 B rowsing: Surfen & Internet of Things

1.4 C yphering: E-Mail & Verschlisselung

1.5 D istance Meetings: WebMeetings & Videokonf
1.5.1 Template fir Kritik an Tool-Nutzung

1.56.2 Distance Meetings Referenz-Links

Links auf diese Seite

Anderungen an
verlinkten Seiten

Spezialseiten
Druckversion
Permanenter Link
Seiteninformationen
Seite zitieren
1.6 E mergency: Risk Analysis & Contingency Planning
1.7 H ome: Smart Home & Home Automation
1.7.1 Smart Home Definition
1.7.2 Magliche Vorgehensweise
1.7.2.1 Wie sehen die Anforderungen aus?
1.7.2.2 Welcher Ansatz ... in welchen Schritten ...?
1.7.3 Smart Home Gerate
1.7.4 Smart Home Referenz-Links

ABCDEH Ressourcen

Link zu AKIS Ressourcen Wiki&
Fragen, Kritik und/oder Erganzungen bitte mailen an: Kommentar an dieter.carbon@trutzbox.ded.
Vielen Dank auch im Namen von John Tracker.

Dank gilt in erster Linie Edgar Schafer, der das Wiki implementiert und somit diesen Austausch erméglicht hat!
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https://ak.vdi-rheingau.de/index.php/AKIS_Arbeitskreis_Internet-Sicherheit

7z~ 5

dieter.carbon@trutzbox.de w29




#1 der AKIS TOP-Empfehlungen

ﬁ H s [Buerger-Cert-Warnmeldung] TW-T21-0123 - MicrosoftE.. 27 H - O X ﬁ B = [Buerger-Cert-Newsletter] Newsletter SICHER - INFORMIE.. 7 & - 0O X
NACHRICHT H NACHRICHT
x Eﬁmtj )\
caad | Zahl der Woche N
._i\, Laschen -
=) om ~
Laschen \‘7
- 12. 59 Prozent der Deutschen sind zu sorglos im Internet unterwegs 1
3. Leck bei Pel : : _
Zum YouTube-Video der BSHKollegin Hanna Heuer passt auch unsere Zahl der Woche: Fast sechs von
16 A~

Sicherheitsexp
von vermnetzien
nutzen, um aus
persdnliche Da
Computerwoch
verschaffen un
die Licke beha

BESkTipps zum
Kleidungsstiick
Verbraucher/Inf|
Home\Wearabl

Bericht der Con

zehn Internetnutzerinnen (59 Prozent) gehen zu nachlassig mit den Schutzvorkehrungen bei Online-
Diensten um. Das hat der neue DsiM-Sicherheitsindex von Deutschland sicher im Netz e V. (DsiN)
ermittelt. Seit 2014 untersucht er jahrlich die digitale Sicherheitslage von deutschen Internetnutzerinnen
mittels einer reprasentativen Befragung und bildet diese in einer zentralen Kennziffer auf einer Skala von
0 bis 100 Punkten ab. Der Sicherheitsindex liegt in diesem Jahr bei 62,7 Punkten — drei Punkte
schlechter als im Vorjahr und der niedrigste Wert seit der Studienerhebung.

Mehr Informationen aus und dber den DsiN-Sicherheitsindex: https //www_sicher-im-netz_de'pm-dsin-
sicherheitsindex-2021-59-prozent-der-onliner-nachl% C3%Adssig

lhnen gefallt dieser Newsletter? Empfehlen Sie ihn Familie, Freundinnen oder Kolleginnen unter:
https - /fwww.bsi.bund.de/D E/Sevice-NavifAbonnements/Newsletter/Buerger-CERT-Abos/buerger-cert-
abos_node. html
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Art der Meldung: Sicherheitshinweis

Risikostufe 3
Microsoft Edge: Mehrere Schwachstellen erméglichen Umgehen von Sicherheitsvorkehrungen

25.06.2021

Betroffene Systeme:
Microsoft Edge chromium-based

Empfehlung:
Das BirgerCERT empfiehlt die zeitnahe Installation der vom Hersteller bereitgestellten
Sicherheitsupdates, um die Schwachstellen zu schliefen.

Beschreibung:
Edge ist ein Web Browser von Microsoft.

Zusammenfassung:
Microsoft hat mehrere Schwachstellen im Browser "Edge” geschlossen. Ein Angreifer kann diese
ausnutzen, um Sicherheitsvorkehrungen zu umgehen. Zur Ausnutzung geniigt es in der Regel, eine
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Liebe Leserinnen,

sportliche Aktivitat ware eigentlich besser, am Ende ist die Couch einfach zu verlockend. Kommt

lhnen das bekannt vor? Wir Menschen tun oft Dinge, obwohl wir es besser wissen missten. Das scheint
auch fir [T-Sicherheitsverhalten zu gelten: Wir sind oft bereits gut tber Bedrohungen und
Sicherheitsmalnahmen informiert, trotzdem achten viele nicht auf Sicherheit, wenn sie

Online-Dienste nutzen oder vernetzte Gerate verwenden. Das zeigt der aktuelle

DsiN-Sicherheitsindex, Gber den Sie mehr in der Rubrik "Zahl der Woche" erfahren.

Um Verbraucherinnen geht es auch im ersten Bericht des BSI zum Digitalen Verbraucherschutz, den das
BSI zukinftig noch starker in den Fokus ricken wird — alles Weitere unter "Gut zu wissen". Ganz
hilfreich geht es in der Rubrik "Zeitlos wichtig” zu, in der wir auf das neue Erklarvideo mit

einfachen und praktischen Tipps fir sichere Accounts hinweisen. Ach, und Popstar Taylor Swift ist
auch Teil dieser Ausgabe — wenn das kein Grund firs Lesen ist!

Viel Spal beim Lesen wiinscht lhnen

Jan Lammertz / BSI
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r Erkenntnisse 5

There Is no free breakfast.

Soll heil3en: sofern der Erbringer einer kostenlosen
Leistung weder wohltatig noch selbstlos, sondern
betriebswirtschaftlich handelt, kann ich davon
ausgehen, dass die vermeintlich kostenlose Leistung
von mir, z.B. mit meinen Nutzungsdaten, bezahlt
wird -> DEAL.
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r Erkenntnisse 5

Nach dem Motto "If you can’t be rememebered, you
needn’t be forgotten” kann etwas, was nicht von mir
bekannt ist, auch nicht im Netz gespeichert werden
und folgerichtig auch nicht — weder jetzt noch
zukunftig - gegen mich verwendet werden.
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’1" | 12 ProThesen zur Internet-Sicherheit: von Horigkeit zur Mundigkeit Q

Digitatus first. Bedenken second

Wir wollen doch nur Dein Bestes

CIA: man schitze mich vor meinen Freunden
Seekabel ist Sehkabel

Ich bin Mittelpunkt (-> Ich bin Mittel .)

Bitte (k)ein Bid

Wer verschlisselt, hat was zu verbergen

Frau Merkel skypt
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Smart Home - alone, nur mit Strom

o

Offenes Visier; sieh, das Gute liegt so nah
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Der Dilettant bringt was auf die Waage
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Wer schreibt, der bleibt; Grifde von der Insel
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https://de.wikipedia.org/wiki/Altgriechische_Sprache

F Abgrenzung?

Wirtschaftsforderung

Als Wirtschaftsforderung bezeichnet man die von
offentlichen Organen oder privaten Unternehmen bzw.
Initiativen betriebenen Anstrengungen, die Wirtschaft in
einer bestimmten Region zu beleben.

Dies geschieht in Form von materieller, personeller und
finanzieller Unterstltzung.

Bei erfolgreicher Férderung amortisieren sich die
FordermalRnahmen durch Beschaftigungszuwachs,
Steuermehreinnahmen und Attraktivitatsgewinn des
Standorts.

Auch private Wirtschaftsforderung wird in Einzelfallen
betrieben.

https://de.wikipedia.org/wiki/Wirtschaftsf%C3%B6rderung

https://de.wikipedia.org/wiki/Wirtschaftsspionage

Wirtschaftsspionage

Wirtschaftsspionage ist die staatlich gelenkte oder gesttitzte,
von fremden Nachrichtendiensten ausgehende Ausforschung
im Zielbereich Wirtschatft.

In der offentlichen Diskussion und Medienberichterstattung
werden die Begriffe Wirtschaftsspionage und
Konkurrenzspionage sowie Industriespionage haufig nicht
prazise voneinander abgegrenzt.

So handelt es sich bei der Industrie- und Konkurrenzspionage
um die illegale Beschaffung von Know-how und Waren durch
konkurrierende Unternehmen.

Ziel ist es, durch friheren Erhalt der Informationen entweder
sich selbst einen Vorteil zu verschaffen oder friih (genug)
Gegenmalinahmen einleiten zu kdnnen.

dieter.carbon@trutzbox.de



"ODIN  Bundesamt fur Verfassungsschutz

Verfassungsschutz

Unsere Themen

—— Lander

Wirtschaftsschutz
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Das sollten
Sie wissen

Elektronische Angriffe
Social Media
Social Engineering
Geschaftsreisen
Besuchermanagement
Know-how-Schutz

https://www.verfassungsschutz.de/DE/themen/cyberabwehr/cyberabwehr_node.html;jsessionid=1E3F72ADDB32E797732F584D92DE9D7C.intranet381 dieter.carbon@trutzbox.de



Cyberabwehr

Cyberangriffe ausldndischer Nachrichtendienste stellen eine
Bedrohung fur die deutsche Politik, Wirtschaft, Wissenschaft sowie
fur kritische Infrakstrukturen dar. Die Cyberabwehr des

Verfassungsschutzes hat die Aufgabe, solche Cyberangriffe zu

erkennen, sie einem staatlichen Akteur zuzuordnen sowie
gefdhrdete Stellen zu sensibilisieren.

Bundesamt fur Verfassungsschutz

Die zunehmende Entwicklung technischer Mdéglichkeiten hat
unsere Gesellschaft rasant verandert: Nicht nur Inhalte des
Privatlebens werden zunehmend im Internet gespeichert oder
geteilt, sondern auch branchenubergreifende Prozesse wie die
Kommunikation oder Arbeitsablaufe im beruflichen Kontext
unterliegen der digitalen Transformation. E-Mails und Cloud-
Dienste sind langst Bestandteil des Informationsaustausches in
Politik, Wirtschaft und Wissenschatt.

Unsere Gesellschaft ist dadurch vernetzter und dynamischer, aber
auch verletzlicher geworden. Denn moderne Technologien bieten
eine grol3e Angriffsflache und durch die Anonymisierungsmaoglich-
keiten des Internets kdnnen potenzielle Angreifer weitgehend im
Verborgenen agieren.

Die Bundesrepublik Deutschland als offene und pluralistische Gesellschaft ist aufgrund ihrer geopolitischen
Lage, ihrer Rolle in der Europaischen Union und NATO, ihrer 6konomischen Stabilitdt und nicht zuletzt durch
ihre FUhrungsrolle in einigen Segmenten der Spitzentechnologie fur fremde Nachrichtendienste ein auf3erst

attraktives Ziel (politisch und gesamtwirtschatftlich) - insbesondere im Cyberraum

https://www.verfassungsschutz.de/DE/themen/cyberabwehr/cyberabwehr_node.html;jsessionid=1E3F72ADDB32E797732F584D92DE9D7C.intranet381 dieter.carbon@trutzbox.de w29
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/[ Bundesministerium des Innern und fur Heimat
Cybersicherheitsstrategie fur Deutschland 2021

5.1 Angriffsvektoren — welche Einfallstore ermdéglichen den Angriff?

Unsichere IT-Systeme — sowohl Hard- als auch Software — stellen ein zentrales Einfallstor flir Cyberangriffe dar. Je grof3er und komplexer
Softwareprojekte werden und je mehr Personen dabei in die Erstellung eingebunden sind, desto haufiger entstehen Fehler in der Software,
die als Schwachstellen durch Angreifer ausgenutzt werden kdnnen. Zwar sorgen zahlreiche Hersteller mittlerweile mit regelmaf3igen oder
kurzfristigen Updates dafur, festgestellte Schwachstellen zu schlieRen (Patchen). Jedoch lassen sich nicht immer alle Schwachstellen
schlieRen und auch die schiere Anzahl an Schwachstellen verdeutlich den Bedarf, durch verbesserte Qualitdtssicherungsprozesse das
Aufkommen von Schwachstellen bereits vor Veroffentlichung zumindest zu reduzieren.

Weitere Ursachen fur unsichere IT-Systeme sind fehlerhafte Konfiguration, mangelnde Schutzmechanismen oder Fehlbedienungen der
Nutzerinnen und Nutzer. Auch diese Ursachen ermdglichen es unberechtigten Dritten, in fremde Systeme einzudringen und diese zu
kompromittieren.

Zusatzlich erweitert die schnell anwachsende Zahl von mit dem Internet verbundenen Geraten (Internet of Things —IoT), wie beispielsweise
Lautsprecher, Kuhlschranke, Turklingeln, Fahrstiihle und Werkzeugmaschinen sowie Medizingerate, die Moglichkeit potenzieller
Cyberangriffsszenarien. Dies wiegt umso schwerer, als viele loT-Gerate oftmals nur Gber ein geringes Cybersicherheitsniveau verfugen. Die
Schnelllebigkeit dieses Marktes fiihrt haufig zu schlechter Qualitat der Software mit grof3en Sicherheitslicken. Zudem sind Patches nicht
oder nicht Uber entsprechend lange Zeitraume oder nur stark verzogert verfigbar und gegebenenfalls in Ermangelung entsprechender
Funktionen beziehungsweise Schnittstellen gar nicht erst einspielbar.

Fur die Ausnutzung der Mehrzahl der Schwachstellen bedarf es zumeist auch eines aktiven Zutuns der Nutzenden. Fir Angriffe Gber
Schwachstellen wird teilweise auch fehlende Information von Nutzenden ausgenutzt. Der schnelle Klick auf einen unsicheren, schadhaften
Link, die Installation von Software aus unbekannten Quellen oder das unbedachte Offnen eines E-Mail-Anhangs sind typische Alltagsfalle fir
die Kompromittierung eines IT-Geréates. Ohne sensibilisierte Nutzende wird ein hohes Niveau an Cybersicherheit daher kaum gelingen.
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/[ Bundesministerium des Innern und fur Heimat
Cybersicherheitsstrategie fur Deutschland 2021

Zu beobachten ist zudem ein sich verstarkender Trend zu Supply-Chain-Angriffen. Hier wird durch den Angreifer eine Soft- oder Hardware
wéahrend des Herstellungs- oder Pflegeprozesses verandert. Die Manipulation des Angreifers wird dann unmittelbar vom Hersteller mit dem
Produkt ausgeliefert. Zum Beispiel wurde im Dezember 2020 bekannt, dass Angreifer ein Update eines Softwareherstellers manipuliert
hatten. Die Installation des Updates erfolgte automatisiert. Da die Nutzenden regelmalRig den Updatemechanismen vertrauen, kbnnen
typischerweise zahlreiche Systeme betroffen sein. Derartige Angriffe stellen ein besonderes Risiko dar, da die manipulierte Software haufig
mit Administratorrechten installiert oder betrieben wird und Schutzmechanismen wie Virenscanner zumeist nicht ansprechen. Kundinnen und
Kunden sowie Verbraucherinnen und Verbraucher sind regelmalig arg- und schutzlos.

Insbesondere bewusst herbeigefihrte Schwachstellen der Hardware zeigen, dass Cybersicherheit auch eine Frage Digitaler Souveranitéat
Ist, da ein nationaler Fertigungsprozess besser beaufsichtigt oder reguliert werden kann. Die Abh&ngigkeit von Systemen, deren
Vertrauenswirdigkeit nicht kontrolliert werden kann, erdffnet potenzielle Einfallstore flr Cyberakteure.

Die Chancen neuer Technologien wie Kl oder Quantencomputing sind unbestritten. Damit verbunden sind aber auch neue Risiken.
Beispielsweise basieren Kl-basierte Verfahren haufig auf einem Trainingsprozess und lassen sich in ihrem Verhalten oftmals nicht
vollstandig nachvollziehen. Aus diesem Grund kann die Integritat dieser Algorithmen gegebenenfalls durch geschickte Auswahl der
Eingabemuster oder Trainingsdaten beeintrachtigt werden. Bei einer Verkehrszeichenerkennung flihrten beispielsweise geschickte
Manipulationen der Verkehrszeichen zu fehlerhaften Ausgaben. Um Risiken bei neuen Informationstechnologien zu begegnen, bedarf es
jedoch weiterer Forschung und neu zu entwickelnder Technologien.

https://www.bundestag.de/presse/hib/kurzmeldungen-865026 dieter.carbon@trutzbox.de



“II Bundeskriminalamt

Das Nationale Cyber-Abwehrzentrum

Das Nationale Cyber-Abwehrzentrum (Cyber-AZ) mit Sitz in Bonn ist keine eigenstandige Behorde, sondern
stellt eine gemeinsame, behérden- und institutionentbergreifende Plattform dar. Es wurde 2011 im Rahmen
der Umsetzung der Cyber-Sicherheitsstrategie (CSS) der Bundesregierung gegriindet.

Ziele des Cyber-AZ

Im Cyber-AZ sollen relevante Informationen zwischen den beteiligten Behdrden und Partnern schnell
ausgetauscht und SchutzmalRnahmen zur Gewahrleistung der Cyber-Sicherheit in Deutschland koordiniert
werden.

Leitbild

Das Cyber-AZ ist DIE Kooperations-, Kommunikations- und Koordinationsplattform der relevanten
(Sicherheits-) Behdrden unterschiedlicher Ressorts und Ebenen, die insbesondere durch ein gemeinsames,
aktuelles und umfassendes Cyber-Sicherheitslagebild fur Deutschland, strategische Berichterstattungen
sowie durch die koordinierende operative und interdisziplindre Fallbearbeitung unverzichtbare Beitrage zur
gesamtstaatlichen Cyber-Sicherheit und somit - auch im Krisenfall - zur Handlungsfahigkeit der
Bundesregierung leistet.
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’1" Bundeskriminalamt

Aktuell arbeiten innerhalb des Nationalen Cyber-Abwehrzentrum die folgenden acht Kernbehoérden
und Partner zusammen:

Kernbehdrden:

. Bundesamt flr den Militarischen Abschirmdienst

. Bundeskriminalamt

. Bundesamt fur Sicherheit in der Informationstechnik

. Bundesamt fur Verfassungsschutz

. Bundesamt flr Katastrophen- und Bevolkerungsschutz
. Bundeswehr-Kommando Cyber- und Informationsraum
. Bundespolizei

. Bundesnachrichtendienst

Partner:

. Cyberabwehr Bayern

. Schwerpunktstaatsanwaltschaften Cyber aus Bamberg und KolIn
. Bundesanstalt fir Finanzdienstleistungsaufsicht
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l Bundesamt fur Sicherheit in der Informationstechnik

* I Bundesamt Deutschland

fiir Sicherheit in der sids A
Informationstechnik Dlgltal'lehef’BSl

Die Digitalisierung mit all ihren
Vorziigen wird weiter voranschreiten.
Das ist gut so. Wenn wir aber dabei

weiterhin die Informationssicherheit

vernachldssigen, werden wir niemals
das volle Potenzial der Digitalisierung
ausnutzen konnen. Mehr noch: Im
schlimmsten Fall werden viele

. , : Digitalisierungsprojekte scheitern.
Die Lage der IT-Sicherheit

. ARNE SCHONBOHM, PRASIDENT DES BUNDESAMTS FUR SICHERHEIT IN DER
in Deutschland 2021
INFORMATIONSTECHNIK
.\qacy m
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html

Bundesamt fur Sicherheit in der

PHISHING: CHECKLISTE FUR DEN ERNSTFALL

WAS IST PHISHINE'?

Cyber-Kriminelk batriigerische Nach-
richtan per E-Mail, iber Messenger oder Giber soziale
Netzwerke. Sie fordern Nutzerinnen und Nutzer dazu
auf, vertrauliche Inf ormationen MsPasswulbsl Tu-

Die Gef ahr: Die angegebenen Links filhren auf gefilsch-
taInternatseiten, auf denen die Daten abgegriffen
werden. Die Nachrichten wirken tduschend echt, die
Absender sarids. Viele Empféanger schipfen daher

iaten oder Kreditkar jeben.

Angeschriebena sollen auf einen Link kiicken.

DAS SOLLTEN SIE TUN, WENN ...
.. Sie Zahlungsdaten weitergege ben haben:
v Sperren Sie lhr Bankkonto.

/" Kontrolliaren Sie die Umsétza lhres Bankkontos
und setzen Sia sich mit lhrer Bank in Vlerbindung.

+/ Nutzen Sia nach der Entsperrung ausschlie Riich
neue Passwarter und PINs fir lhr Konto.

.. Sie Zugangsdaten zu lhrem E-Mail-Konto
weitergegeben haben:

v Vargaban Sie ein neues Passwort.

+/" Eskann sein, dass mit dem Zugang zu lhrem
E-Mail-Postfach auch dia Zugénge andarer On-
line-Dienste kompromittiert sind und beispiels-
weise geindert oder iibernommen wurden. Des-

wagen miissen Sie diese ebenfalls zuriicksetzen.

Das gilt filr Online-Profile, mit denaen Sie sich bei
anderen Diensten, z. B. einem Online-Shop, an-
melden kinnen.

$ Bundesamt
lurSu:herhat mdu
formationstechnil

kainen Verdacht und geben ihre Daten den Kriminallen
preis.

.. Sie Zugangsd aten zu anderen Konten,
z.B. Online-Shops, weitergegeben haben:

" Vargahen Sie ain neues Passwort.
/" Nehmen Sie Kantakt mit dem Anbieter auf.
+ Oberpriifen Sie zudem, ob Zahlungsdaten ba-

troff en waren und nehmen Sie dementsprechend
auch Kontakt mit lhrer Bank auf.

HINWEIS

nformationstechnik

Vergeben Sie fir ale Online-
Account-Zuginge jeweils
unterschiedliche Passwdrter.
Passwort-Manager kinnen
dabei hilfreich sain.

sicher leben.
Thre Palizei

DAS SOLLTEN SIE TUN, WENN ...

.. Sie auf einen Link geklickt haben und
Geldforderungen bekommen:

/" Zahlen Sie kein Geld an Kriminella.
" Wenden Sie sich bei Galdfordarungen Unbekannter

an die Polizei, die Verbraucherzentrale oder suchen
Sie Rat bei einem Rechtsbeistand.

.. den Verdacht haben, dass lhre Daten
abgeschipft wurden:

/" Erstatten Sie injedem Fall Anzeige bei lhrer
artlichen Polizeidienststelle - auch bei einem
vagen Verdacht. Als Opfer von Intemetkriminalitat
haban Sie die gleichen Rechte wia Opfer andarer
Straftaten auch.

S0 SCHUTZEN SIE SICH IN ZUKUNFT VOR PHISHING

Fithren Sie Aktualisierungen von Software und
Betriebssystema n auf allen Gerdten immer sofort
durch und installieran Sia Antivirenprogramme.

Seien Sie skeptisch bai E-Mails unbek Ab-
sander. lhre Bank, Di biet er oder Behdrd
bitten niemals per E-Mail darum, persanliche Daten
wie Passwirter iiber einen Link zu &ndern.

Bei Zwaifeln lassen Sie sich die Echtheit einer E-Mail
vom Absaender telefonisch bestétigen. Nutzen Sie
dafiir nicht die Telefonnummaer aus der E-Mail, son-
dam suchen Sie diese selbst heraus.

» Vorsicht bei Anh&ngen mit Formaten wie .exe oder
.scr. Diese kinnen Schadsof tware direkt auf lhr
Gerat laden. Manchmal werden Mutzer oder Nutzer-
innen auch durch Doppelendungen wie Dokument
.pdf.exe in die rme gefihrt.

Verwenden Sie fir die diversen Account-Zugénge
méglichst eine Zwei-Faktor-Authentisierung. Durch
die zweite Stufe der ldentifzierung kénnan Kriminelle
salbst dann nicht auf lhre Daten zugreifen, wenn sie
baraits lhr Passwort erheutet haban.

Mehr Informationen zum Schutz vor Betriiger-E-Mails unter:

www.bsi-fuer-buerger.de/phishing

Mehr Informationen fiir Opfer von Intemetkriminalitat:

www.polizei-beratung.de/opferinfor mationen/cybercrime/

@ Bundesamt
fir Sicherheit in der
Informationstechnik

Ihre Polizei

dieter.carbon@trutzbox.de
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VDI

Ein Schadprogramm ist eine Softwara, die unar-
winschte und maist schadliche Funktionen auf einem
infizierten PC, Smartphone oder intemetfahigem Gerdt
ausfihrt. 0ft gelangt sie unbemerkt auf ein System,
2.B. beim Surfen oder Of fnen von Dat eianhangen.

SO ERKENNEN SIE SCHADPROGRAMME

Wenn Sie einen Sperrbildschirm mit einer Zahlungs-
forderung sehen, handelt es sich zweifalsfraium
einen Erpressungsversuch nach einer Infektion mit
einem Schadprogramm. Hinweise auf Hintergrund-
aktivitdten eines Schadprogramms sind auch:

DAS SOLLTEN SIE TUN, WENN ..

.. Sie ein Schadprogramm auf lhrem Gers

/" Trennen Sie das Gerit vom Netzwerk: Schalten
Sie das WLAN aus oder entfernen Sie das Netz-
warkkabel.

+/" StartenSie einen Virenscan: Fihren Sie
auf dem Gerét einen Offline-Virenscan durch.
Achten Sie darauf, dass lhr Virenschutz-
programm aktuall ist.

Eine umfangreiche Schrittfir-Schritt-Anleitung for
die Infaktionsheseitigung von Schadsoftware auf

PC, Smartphone und Tablet sowie weiteren smarten
Geraten finden Sie auf:

Q Bundesamt
fir Sicherheit in der
Informationszechnik

vermuten:

INFEKTION MIT SCHADPROGRAMMEN:
CHECKLISTE FUR DEN ERNSTFALL

Cybarkriminella nutzen Schadsoftware als Werkzeug
fir Datendiebstahl, Online-Betrug oder digitale
Erpressung. Taglich kommen unzahlige neve Schad-
programmyvarianten hinzu.

Smart phones, deren Akku sich schneller entladt,
oder inlhrem Namen versendete Spammails an lhre
Kontakte_ Bereits in einer solchen Situation sollten
Sie Schritte zur Uberpriifung der Sicherhait lhrer
Gerdte unternshmen.

/" Setzen Sie das System neu auf: Aufgrund der
maglichen Anderungen am System durch das
Schadprogramm sollte grundsatzlich eine Neu-
installation des Betrishssystems vorgenommen
werden. Smartphone und Tablets sollten Sie auf
Woerkseinstellungen zuricksetzen.

+/ Andern Sie Ihre Passwérter: Baginnen Sie mit
dem E-Mail-Kont o, das Sie zum Zuriicksetzen an-
derer Passworter bendtigen. Aktivieren Sie
wennméglich eine Zwei-Faktor-Authentisisrung.

Ihre Polizel

Bundesamt fur Sicherheit in der Informationstechnik

DAS SOLLTEN SIE TUN, WENN ...

. Sia mit Ransomware erp
Ransomwara kann den Zugriff auf lhre Daten oder Ihr
System einschranken bzw. komplett unterbinden. Oft-
mals wird der Systemzugrif f gesperrt oder bestimmte
Daten verschlisselt. Fir die Freigabe wird dann ein
Lasegeld verlangt.

S51 Waroan:

" Zahlen Sie keinLésegeld: Zwar kann eine Zahlung
zur Entschlisselung der Daten fhren, doch hier-
vonist dringend abzuraten.

" Anzaige bei dar Polizei srstatten: Wandan
Sie sich direkt an eine zentrale Ansprachstelle fir
Cybercrime. Fine Ubersicht finden Sie unter:

www.poliz

" Entschlisselung prifen: Eina Zusammanstellung
ko stenfreier Entschlisselungstools gibt es auf
www.NoMoreRansom.org. Das Projekt wird von
Europol-EC3 in Zusammenarbeit mit behardlichen
und privatwirtschaftlichen Partnern betrieben.

+ Satzen Sie das System neu auf wie cben
beschrisben.

/" Bndern Sie Ihre Passwirter.

S0 SCHUTZEN SIE SICH IN ZUKUNFT VOR SCHADPROGRAMMEN

Updates durchfiihren: Installieren Sie regelmakig
und zeitnah alle bereitgestellten Sicherheitsupdates.
Aktivieren Sie maglichst die Einstellung .automati-
scha Updates”.

» Schutzprogramme nutzen: Halten Sie hr Viren-
schutzprogramm immer aktuall.

Firewall aktivieran: Eine Firewallkann |hr Gerat
zusatzlich vor Angriffan von aulen schitzen.

Nutzer konten einrichten: Verwenden Sie zum
Surfen und baim alltaglichen Arbeiten Benutzar-
konten mit reduzierten Rechten, damit Schadpro-
gramme keine Administratorenrechte erhalten.

Mehr Informationen zu Schadprogrammen:
www.bsi-fuer-buerger.de/Schadprogramme

Mehr Informationen fir Opfer von Cybercrime:

www.polize tung.d arinfor matio ne

Q Bundesamt
fir Sicherhedt in der
Informationszechnik

’ Anhénge und Links priifen: Seian Sie vorsichtig
baim Offnen von Links und Anhéngen aus E-Mails -
auch bei vermeintlich bekannten Absendern. Ab-
senderangaben in E-Mails kdnnen einfach gefalscht
werden.

» Vorsicht baim Download: Laden Sie Daten, Pro-
gramme und Apps nur aus vertrauenswirdigen
Quellen herunter.

Daten sicharn: Legen Sie regelmalig Back-ups
wichtiger Daten an, um bei Verschiisselung oder
Baschadigung die Daten salbst wiederharstellen
zu knnen.

Ihre Polizei

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html
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Sicherheit und

Gegen eine
unbegrenzte
Ausweitung von
Uberwachung
und flr den
Schutz von
Verschlisselung

Chaos Computer Club e. V.

Forderungen:

Die Unterzeichner dieses gemeinsamen
Briefes fordemn die Bundesregierung und den
Deutschen Bundestag auf, sich fir starke
Verschiisselung und den Schutz privater
Kommunikation einzusetzen und diese in
allen Bereichen von Geselischaft und
Wirtschaft zu fordem. Dies bedeutet konkret:

Keine weiteren gesetzlichen
Marinahmen zu ergreifen, die eine
Schwiachung oder das Brechenvon
“erschlisselung zur Folge hitten.
Insbesondere die Mitwirkungspflicht
fur Untemehmen bei der Refomm des
Bundesverfassungsschutzrechts zu
verzichten, die Untemehmen zum
verlangerien Arm der
Nachrichtendienste machen und die
Cybersicherheit erheblich gefahrden
wiirde.

Die Anpassung des
Verfassungsschutzrechts mit der
Mitwirkungspflicht nicht in Eile durch
das parlamentarische Verfahren zu
freiben, sondem die Wirtschaft und
Zivilgesellschaft einzubezienen. Dies
erfordert einen Dialog mit Birgem,
Zivilgesellschaft und Industrie.

Insbesondere in der aktuellen globalen Pandemie,
Rolle bei der Aufrechterhaltung des wir liche|

Menschen darauf vertrauen konnen, dass die Polit
die Integritdt von verschlisselter K

Die Unterz

Bundesverband IT-Mittelstand e V. (BITMi)

eco

eco — Verband der Intemetwirtschaft e W

GDAT,
| TRUST IN
GERMAN
SICHERHEIT

G DATA CyberDefense AG

Dr. Sven Herpig,

Leiter Intemnationale Cybersicherheitspolitik, Stiftung
Neue Verantwortung®

N
24
mailbox.org
mailbox.com

£
FROSTASIA

QUNDATION

Prostasia Foundation

ik}

Chaos Computer Clube. V.

Praxonomy

© meca

Mega Limited

Riana Pfefferkom,
Research Scholar, Stanford Internet

Observatory”

BLACKNIEHT

Blacknight

sflc.n

Software Freedom Law Center

von Privaipersonen zu Institution|

*Die 7i

Intemet Society Balivia

GLOBAL
PARTNERS
DIGITAL

Global Partners Digital

I Itrec

Law and Technology Research
Institute of Recife (IP-rec)

wird nur zur besseren |dentifizierung angegeben
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rl ' Chaos Computer Club e. V.

CCC veroffentlicht Formulierungshilfe fir Digitales im neuen Regierungsprogramm

Uberwachung

https://www.ccc.de/de/updates/2021/ccc-formulierungshilfe-regierungsprogramm dieter.carbon@trutzbox.de

Verbot biometrischer Uberwachung im 6ffentlichen Raum:
Die Verwendung von Systemen zur biometrischen Uberwachung muss im 6ffentlichen Raum grundsatzlich und ausnahmslos
untersagt sein.

Abschied von der Vorratsdatenspeicherung:
Die Vorratsdatenspeicherung hat sich als weitgehend ungeeignet herausgestellt und wurde immer wieder von H6chstgerichten
wegen des unverhaltnismaligen Grundrechtseingriffs gekippt. Statt gebetsmuhlenartig bei jeder sich bietenden Gelegenheit fiir die
Einfihrung einer weitgehend unwirksamen und verfassungsrechtlich bedenklichen Methode zu pladieren, sollte von weiteren
Bestrebungen in dieser Richtung endgultig Abstand genommen werden. Die Vorratsdatenspeicherung ist und bleibt ein
zivilisatorischer Ruckschritt und wird eine gefahrliche Vorbildwirkung entfalten, die es zu verhindern gilt.

Abschied von Kryptoverboten:
Wer Verschlisselung kriminalisiert, sorgt daflir, dass nur noch Kriminelle Verschlisselung nutzen. Der Versuch, diese Technik
kiinstlich zu schwachen oder Zweitschltissel hinterlegen zu lassen, hebelt die Sicherheit Millionen gesetzestreuer Menschen aus,
wahrend Kriminelle weiterhin starke Verschlisselung nutzen. Kiinftige Regierungen sollten sich fir die Starkung von
Verschlisselung und damit die Erh6hung der weltweiten IT-Sicherheit einsetzen. Formelle oder informelle Verpflichtungen von
Betreibern von Systemen zur Aushebelung von Verschlisselung dirfen grundsatzlich nicht stattfinden.

Beachtung der Uberwachungsgesamtrechnung:
Die vom Bundesverfassungsgericht mehrfach angemahnte Beachtung der Gesamtheit der Uberwachungsmafnahmen und
Datenerfassung muss Eingang in die konkrete Rechtssprechung finden.
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rl I Chaos Computer Club e. V.

CCC veroffentlicht Formulierungshilfe fir Digitales im neuen Regierungsprogramm

 |T-Sicherheit

. Es bedarf einer grundlegenden Erhebung des Zustands von IT-Systemen in kritischen Infrastrukturen. Darauf aufbauend muss
ein konkreter und zeitnaher Plan zum Beheben der vorgefundenen Probleme und Schwachstellen entwickelt und umgesetzt
werden

. Unabhangiges BSI: Solange das BSI dem Innenministerium untersteht, kann es seinem Auftrag wegen kontrarer Interessen

nicht kompromisslos gerecht werden. Wenn das BSI nicht vollstandig von allen Aufgaben und Abh&ngigkeiten im Bereich der
inneren Sicherheit befreit wird, kann es keine vertrauenswiurdige Instanz, z. B. flr die Bearbeitung von gemeldeten
Sicherheitsliicken oder Uberpriifungen von Software sein.

. Der Staat und seine Organe mussen alle IT-Sicherheitsliicken, die ihm bekannt werden, sofort den Herstellern melden und
unmittelbar zu ihrer zeitnahen Schlie3ung beitragen.

. Verbot der Verwendung von Bundesmitteln zur Beschaffung von Angriffswerkzeugen (Staatstrojaner) durch
Sicherheitsbehorden.

. Entkriminalisierung von IT-Sicherheitsforschung: Abschaffen des Hackerparagraphen § 202c StGB

. Wer IT-Sicherheitsliicken aufdeckt und veroffentlicht, bleibt grundsatzlich straffrei, selbst wenn die Aufdeckung in Form eines
Proof-of-Concept-Exploits passiert. Zur Inanspruchnahme dieser Regelung gentigt die gleichzeitige Meldung der Sicherheitsliicke
an das BSI oder eine andere geeignete Stelle.

,,\\qacyl)]
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rl I Chaos Computer Club e. V.

CCC veroffentlicht Formulierungshilfe fir Digitales im neuen Regierungsprogramm

» Produkthaftung fir Softwareentwicklung. Hersteller von softwarebasierten Systemen dtrfen nicht langer de facto von Haftung fur
die Qualitat und Funktionsfahigkeit inrer Produkte ausgenommen sein.

. Herstellerhaftung ftr das Verschleppen der Behebung von IT-Sicherheitslicken: Nach einer kurzen Frist haftet der Hersteller ftr
Schéaden, solange kein Patch verfligbar ist.
. Wer verfligbare Security-Patches nicht einspielt, haftet fir Schaden, die dadurch verursacht werden. Schaden gegentber

Dritten missen erstattet werden. Dafir ist eine Trennung von Security- und Funktionsupdates notwendig.

. Hersteller von notorisch unsicherer Software miussen von der Beschaffung durch den Bund ausgeschlossen werden. Kein
weiterer Einkauf von Komponenten aus oOffentlicher Hand bei Herstellern, die keine adaquate IT-Sicherheitskultur pflegen.

. Software, die im Umfeld gesellschaftlich kritischer Vorgange Verwendung findet (z. B. Software zur Auszahlung von
Wahlstimmen), bedarf einer expliziten Freigabe nach Audit durch das BSI und muss grundsatzlich quelloffen sein.
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/[ Hack Back

Analoges Modell (Beispiel)

1 | Wir werden mit Raketen beschossen. Wie kann man einen Angriff erkennen?
2 | Wir stellen fest, von wo (Standort der Startrampen) die Raketen Wie kann man den Ausgangsort des Angriffs feststellen?
abgeschossen wurden.
3 | Wir planen einen Gegenschlag mit Raketen. Wie kann ein Gegenschlag aussehen?
Wer wird wann, wie und wo bekampft?
4 | MalRnahme: wir bekampfen die abschie3enden (und weitere) Welche Mittel werden gegen wen und wo eingesetzt?
Startrampen.
Cyber - Modell
1 Wie kann man einen Angriff erkennen?
2 Wie kann man den Ausgangsort des Angriffs feststellen?
3 Wie kann ein Gegenschlag aussehen?
Wer wird wann, wie und wo bekampft?
4 Welche Mittel werden gegen wen und wo eingesetzt?
,\\qacyl)]
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F AG KRITIS, Manuel ,HonkHase' Atug

« Unsere Arbeitsgruppe ist vollstandig unabhéangig von Staat oder Wirtschaft. Wir vertreten keine Interessen
von Unternehmen oder Wirtschaftsverbanden, sondern unser Ziel ist es einzig und allein, die
Versorgungssicherheit der Bevolkerung zu erhdhen.

» Wir sind derzeit ca. 42 Fachleute (Fachfrauen und Fachméanner) und Experten, die sich taglich mit Kritischen
Infrastrukturen (KRITIS) gemal § 2 (10) BSI-Gesetz i. V. m. BSI-Kritisverordnung beschéftigen, z. B. durch
Planung, Bau, Betrieb, Beratung oder Prifung der beteiligten IT-Systeme und Anlagen. Unsere Arbeitsgruppe
KRITIS besteht u. A. aus Mitgliedern, die in den Sektoren Energie, Gesundheit, Erndhrung, Transport und
Verkehr, Finanz- und Versicherungswesen, Informationstechnik und Telekommunikation, Wasser sowie Staat
und Verwaltung als auch Medien und Kultur dienstlich aktiv sind.

« Wir sind kein Wirtschaftsverband, haben keine Sponsoren und sind auch kein Unternehmen. Unser
Engagement ist getrieben von der Motivation, unabhangig von wirtschaftlichen Interessen eine nachhaltige
Verbesserung der IT-Sicherheit kooperativ mit allen Beteiligten herbei zu flihren.

« Unsere Gruppe eint, dass wir durch unsere Arbeit unabhangig voneinander zu dem Schluss gekommen sind,
dass die Ressourcen unserer Bundesrepublik zur Reaktion auf Grol3schadenslagen durch Cyber-Vorfélle im
Bereich der Kritischen Infrastrukturen nicht ausreichen, um die Auswirkungen der dadurch verursachten
Krisen und Katastrophen zu bewaltigen.
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F AG KRITIS, Manuel ,HonkHase' Atug

Konzept zur Steigerung der Bewaltigungskapazitaten in Cyber-Grof3dschadenslagen

https://ag.kritis.info/chw-konzept/ dieter.carbon@trutzbox.de

Wahrend im klassischen Katastrophenfall die tberwiegend ehrenamtlichen Helfer der privaten
Hilfsorganisationen und im weiteren die behdrdlichen Einrichtungen fir den Schutz der Bevdlkerung zur
Verfigung stehen und gewahrleisten, dass auch in auf3ergewdhnlichen Situationen ausreichende Hilfe zur
Verfigung steht, existieren ehrenamtliche Strukturen fur digitale Katastrophenfalle bislang nicht.

Die quantitative Zunahme von IT und OT, deren lange Betriebsdauer, die hohe Geschwindigkeit des
technischen Fortschritts und die immer starkere Vernetzung der Systeme vergrof3ern jeweils flr sich die
Eintrittswahrscheinlichkeit einer grol3flachigen oder sogar katastrophalen Stérung unserer
lebensnotwendigen und damit Kritischen Infrastrukturen.

In Deutschland gibt es aktuell fast 2.000 Kritische Infrastrukturen. Dem gegeniber stehen etwa 15
hauptamtliche Mitarbeiter des BSI MIRT, die im Krisenfall unter Umstanden auf ein niedriges Vielfaches
dieser Zahl aufgestockt werden kdnnen. Um bei Schadenslagen, deren Grof3e und potentielle Auswirkungen
die Kapazitaten der Behdrden Ubersteigen, trotzdem schnelle Hilfe zur Wiederherstellung der kritischen
Dienstleistungen bereitstellen zu kdnnen, mussen sich unserer Ansicht nach auch zivile Helfer organisieren
und ihre Kréfte bindeln, analog zu den bereits existierenden Hilfsorganisationen auf anderen Gebieten.
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AG KRITIS, Manuel ,HonkHase' Atug

Konzept zur Steigerung der Bewaltigungskapazitaten
in Cyber-Gro3schadenslagen

Die AG KRITIS strebt daher die Grindung eines Cyber- ﬁ

Hilfswerks (CHW) an. Das ,Konzept zur Steigerung der ’o‘\\ AG KR’T’S
Bewaltigungskapazitaten in Cyber-Grof3schadenslagen®
kann tber den nachfolgenden Link abgerufen werden:

&rbeitsgmppe Kritische Infras
rukturen

Cyber~GroBschadenslagen

https://ag.kritis.info/chw-konzept/

. . ) : 112
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sichere-industrie.de

Industrial und IoT Security
Jahresriickblick 2021

19 Experten teilen ihre Meinung zu
Entwicklung und Trends

Sichere

Industrie
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YOIR sichere-industrie.de

»Wichtig ist daher, dass ein Umdenken stattfindet,
’ Manue l Atug hin zur Erh6hung der Cyberresilienz von
Hi SO[ utions AG ICS-Umgebungen, so dass die Widerstands-

fdhigkeit gegeniiber Cybervorfdllen kontinuierlich
steigen Rann.«

Ransomware- und andere Cyberangriffe &

Gibt es eine Entwicklung im Bereich Industrial Security, die aus Ihrer
Sicht fiir das Jahr 2021 besonders war?

Ja, es gibt da was Besonderes, leider. Es ist besonders traurig zu sehen, wie oft inzwischen im Bereich
Industrial Security Ransomware- und andere Cyberangriffe erfolgreich durchgefiihrt werden und wie das

kontinuierlich steigt. Gegenmafnahmen haben offenbar weder das IT-SiG 2.0 bewirkt noch die ganzen Was ist lhrer Mefnung nach die grﬁﬁte

Befugniserweiterungen oder offensiven Vorgehensweisen, welche die Regierung mit den Sicherheits- Herausforderunag im Kontext Securitv fiir 2022?

behdrden da als vermeintliche Allheilmittel sieht. f 9 yi Manuel Atug
Die desolate Cybersicherheitspolitik in Deutschland. Es ist ein Cyber-

Wichtig ist daher, dass ein Umdenken stattfindet, hin zur Erhdhung der Cyberresilienz von ICS-Umgebungen, wimmelbild der Verantwortungsdiffusion an verschiedensten Akteuren

so dass die Widerstandsfahigkeit gegeniiber Cybervorfallen kontinuierlich steigen kann. mit unklaren Zustandigkeiten vorhanden und standig kommen weitere
Akteure dazu.

Gefiihlt miissen SicherheitsmaBnahmen auch und insbesondere fiir

Verdndert die zunehmende Marktanforderung nach Security lhrer Industrial-Security-Umgebungen - also beispielsweise kritische Infra-
Efnschﬁtzung nach etwas spiirbar in den Unternehmen? strukturen - gegen die Vorstellungen der Regierung eingebracht werden.
Bei kritischen Infrastruktur-Betreiberinnen kommt so langsam Bewegung in die Security-Fragestellungen da, Speziell der KRITIS-Sektor Staat und Verwaltung, zu dem durchaus auch
wo es beispielsweise durch das BSI-Gesetz reguliert und vorgegeben ist. Aber auch hier kdnnte es deutlich kommunale Betreiberinnen mit ICS-Umgebungen gehdren, unterliegt
ziigiger gehen und es konnte deutlich mehr passieren, so dass seltener Ausfille geschehen. weiterhin keinen klaren Security-Anforderungen. Hier sind immerhin
schon die KRITIS-Betreiberinnen durch BSIG § 8a deutlich weiter, aber
Es ist also weiterhin sehr viel zu tun. Insbesondere stelle ich fest, dass die Awareness inzwischen iiberall noch lange nicht am Ziel. Ohne diese Anforderungen wird es sehr heraus-
vorhanden ist, allerdings ist das Verstdndnis, was dies fiir die eigenen Risiken bedeutet, nicht sehr aus- fordernd, Security in Zukunft zu erhhen oder besser zu etablieren und
gepragt. Hier muss also noch die Transformation passieren. Gegebenenfalls miissen auch die richtigen kontinuierlich zu leben.

Anreize geschaffen werden, angereichert mit Incentivierungen, so dass Security in solchen Umgebungen
verstanden und eingebracht wird und am Ende alle davon profitieren.

desolate Cybersicherheitspolitik in Deutschland __|
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~ Verstandnis, was dies fur die eigenen Risiken bedeutet



[ sichere-industrie.de
Cybersicherheitsstrategie fur Deutschland 2021

Zu beobachten ist zudem ein sich verstarkender Trend zu Supply-Chain-Angriffen. Hier wird durch den Angreifer eine Soft- oder Hardware
wéahrend des Herstellungs- oder Pflegeprozesses verandert. Die Manipulation des Angreifers wird dann unmittelbar vom Hersteller mit dem
Produkt ausgeliefert. Zum Beispiel wurde im Dezember 2020 bekannt, dass Angreifer ein Update eines Softwareherstellers manipuliert
hatten. Die Installation des Updates erfolgte automatisiert. Da die Nutzenden regelmalRig den Updatemechanismen vertrauen, kbnnen
typischerweise zahlreiche Systeme betroffen sein. Derartige Angriffe stellen ein besonderes Risiko dar, da die manipulierte Software haufig
mit Administratorrechten installiert oder betrieben wird und Schutzmechanismen wie Virenscanner zumeist nicht ansprechen. Kundinnen und
Kunden sowie Verbraucherinnen und Verbraucher sind regelmalig arg- und schutzlos.

Insbesondere bewusst herbeigefihrte Schwachstellen der Hardware zeigen, dass Cybersicherheit auch eine Frage Digitaler Souveranitéat
Ist, da ein nationaler Fertigungsprozess besser beaufsichtigt oder reguliert werden kann. Die Abh&ngigkeit von Systemen, deren
Vertrauenswirdigkeit nicht kontrolliert werden kann, erdffnet potenzielle Einfallstore flr Cyberakteure.

Die Chancen neuer Technologien wie Kl oder Quantencomputing sind unbestritten. Damit verbunden sind aber auch neue Risiken.
Beispielsweise basieren Kl-basierte Verfahren haufig auf einem Trainingsprozess und lassen sich in ihrem Verhalten oftmals nicht
vollstandig nachvollziehen. Aus diesem Grund kann die Integritat dieser Algorithmen gegebenenfalls durch geschickte Auswahl der
Eingabemuster oder Trainingsdaten beeintrachtigt werden. Bei einer Verkehrszeichenerkennung flihrten beispielsweise geschickte
Manipulationen der Verkehrszeichen zu fehlerhaften Ausgaben. Um Risiken bei neuen Informationstechnologien zu begegnen, bedarf es
jedoch weiterer Forschung und neu zu entwickelnder Technologien.
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"OIF  Uberwachungs-Gerate

.

Telefonate mithore "

grenzenlds, weltweit !
e mmm

Festnetz-Abhorgerat Uber GSM-Funk

Artikel-Nr.: 12225

» Live-Telefontiberwachung ohne Limit.
+ Kein Entfernungslimit zum Anschluss.
» Weltweit in allen Netzen einsetzbar.

+ Alle Telefonate parallel mithorbar.

» Gesprache werden aufgezeichnet.

+ Hochleistungsakku fur bis 6 Monate.

Lieferzeit: 3-4 Tage

349,00 € .5t

Menge

! In den Warenkorb

https://www.abhoergeraete.com
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Uberwachungs-Gerate

IP-LAN HD SpyCam im Netzteil

239,00 € zzgl. USt.

Artikel-Nr.: 24008

+ Mini IP/LAN HD SpyCam versteckt im Netzteil.

» Video, Foto & Audio Ubers Netzwerk mittels Handy betrachten.
+ Energieversorgung mit 220-V, kein Akku notwendig.

+ Speicherung auf Micro SD-Karte bis zu 32 GB.

» Automatische Aufzeichnung bei Bewegungserkennung.

» Betriebszeit: unbegrenzt durch Netzstrom.

+ Arbeitszeit: 24 Stunden, jeden Tag!

fi!

AUSYETRGUIL -

inremail@email.de

Wenn lieferbar, bitte benachrichtigen

A
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Uberwachungs-Gerate

HD SpyCam getarnt in der Krawatte, 4 GB

21 9,00 € zzgl. USt.

Artikel-Nr.: 24017

» FUr diskrete, unauffillige Video-Aufnahmen mit Ton.
« Stilvolle Krawatte mit getarnter Spionagekamera.

+ Tragt nicht auf: Komplette Krawatte bleibt sehr flach.
» Kamera-Linse perfekt integriert im Muster der Krawatte. 1
+ 4GB interner Speicher.

+ Bedienung via mini Fernbedienung mit Abstand bis 15m.

+ Datentransfer zu PC, Notebook tiber USB 2.0
- Nimmt brillante Videos mit glaskiarem Ton iiberall auf. ! In den Warenkorb

Lieferzeit: 3-4 Tage

Menge

~
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Uberwachungs-Gerate

o~
®

34 ©

(@)

IP-LAN SpyCam im Rauchmelder

Artikel-Nr.: 24029

Raum-Ubersicht dank riesigem Panorama-Bildwinkel.
Ip-LAN-Spy-Cam Video-, Foto-, reine Tonaufnahme.
+ Weltweite Zugriff- jederzeit und tberall.

+ Speicher: Micro-SD-Speicherkarten bis zu 64 GB.

* Unterstitzt Bewegungserkennung und Infrarot-Nachtsicht.

+ Steuerbar per App fur Android und iOS.

249,00 € .05

Menge

E In den Warenkorb

https://www.abhoergeraete.com
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Uberwachungs-Gerate

WIFI HD-SpyCam in LED-Lampe
218,00 € .g.us

Artikel-Nr.: 24036

+ HD-Kamera mit riesigem 360 ° Sichtfeld.

+ WiFi-kompatibel, einfache Installation.

+ Weltweiter Fernzugriff per Gratis-App fur Android + iOS.
+ 2-Wege-Audio dank Mikrofon und Lautsprecher! 1
- Mit Kartensteckplatz fur TF-Karte, bis 64 Gb.

+ Mit Loop-Modus EndlosAufnahmen mdglich.

» Fur jeden E27-Lampensockel geeignet.
- Hohe Qualitit, stabile Performance. '¥®  Inden Warenkorb

Lieferzeit: 3-4 Tage

Menge
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Uberwachungs-Gerate

GSM-Abhorgerat in Steckerleiste mit 4x USB

<\ % 24736 5 Artikelnummer:14907
& 3k o * GSM-Abhorgerat in funktionsfahiger Steckerleiste mit 4x USB
GSm° ' * Globale Raumiiberwachung via Handy-Netz, weltweit !
k * Weltweit einsetzbar fiir reine akustische Raumiiberwachung.
+ Im Dauerbetrieb mit ausgezeichneten akustischen Daten.
» Ideal fiir Dauer-Uberwachungsaufgaben z.B.: als Babyfone
oder zur akkustischen Uberwachung von Alten und Kranken.

A + Auch sehr gut geeignet zur akkustischen Gebaudekontrolle.

a * Mit autom. RUCKRUF-FUNKTION bei Gerauscherkennung.
-
. - -
A.A Lieferzeit: 3-4 Tage
-~
. ==
/ ;\ :
27Q8 NN £
VergroBern =4\ j zg
~
Menge:
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Uberwachungs-Gerate

WF 4 Wanzensuchgerat 1 MHz- 6500 MHz
169,00 € .. s

Artikel-Nr.: 16211
+ Gutes Wanzensuchgerat (1 MHz bis 6500 MHz ).

+ Zum Aufspuren von Audio- und Video-Minispionen. —
» Erkennungsmodus: Lasererkennung, Vibrationserkennung ge
(stumm), Piep-Erkennung, LED-Anzeigeerkennung, Headset. 1

» Handliches Gehause, einfache Bedienung.

Lieferzeit: 3-4 Tage
! In den Warenkorb
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Uberwachungs-Gerate [T

1
Remote Keylogger mit Fernubertra LR
- .. . Badi ‘ M,
E-Mail, FTP oder Netzwerk fiir Win Installag St Ko
o 10008 Softyar,
%sﬁmh"mﬂmhﬁmﬁ & "
cereral_|
K Log
@ Unsichth - n———
% Sicherhe General Internet Update
&) Internat K Log i rar isc iner Tersi It i - di
o . __ Die Software kann automatisch nach einer neuen Version suchen, damit immer die
€ optione s o It--- [4] Auf Updates prifen aktuellste Software verwendet wird. Auch eine manuelle Uberpriifung auf Updates
L) ol e e ist moelich.

Rechtliche Erlauterung zum Keylogger

Der Einsatz auf fremden Rechnern ohne Einwilligung des Besitzers ist nicht erlaubt. Die Software verfiigt itber Uberwachungsfunktionen
(insbesondere "Aufnahme der Tastenanschldge" und "Bildschirmaufnahme"), die der Genehmigung der zu iiberwachenden Personen bedarf.

In Deutschland kann der heimliche Einsatz von Keyloggern an fremden Computern als Ausspdhen von Daten geméil § 202a des
Strafgesetzbuches strafbar sein. Unternehmen, die Keylogger an den Firmencomputern einsetzen wollen, miissen zuvor die Zustimmung des
Betriebsrats einholen. Gemil Ziffer 22 des Anhangs zur Bildschirmarbeitsverordnung darf "ohne Wissen der Benutzer (...) keine
Vorrichtung zur qualitativen oder quantitativen Kontrolle verwendet werden". Damit ist dem Arbeitgeber ein heimlicher Einsatz von
Uberwachungssoftware und -hardware wie beispielsweise Keyloggern verboten. § 87 Absatz 1 Nr. 6 des Betriebsverfassungsgesetzes
bestimmt dariiber hinaus, dass "Einfiilrung und Anwendung von technischen Einrichtungen. die dazu bestimmt sind. das Verhalten oder die
Leistung der Arbeitnehmer zu tiberwachen". der Mitbestimmung des Betriebsrats bzw. 1im dffentlichen Dienst des Personalrats. vgl. § 75

Abs. 3 Nr. 17 BPersVG unterliegen.

Bei Verwendung der Software in anderen Lindern miissen Sie sich {iber die dortigen gesetzlichen Bestimmungen informieren und diese
beachten.

T—J ]
https://www.alarm.de/alarm/keylogger-software.pdf - dieter.carbon@trutzbox.de zeggs'



Uberwachungs-Gerate

B hﬁps://www.amazon.de/AirDrive-Forensic-Keongger-Pro/dp/BO7QHX8L88/ref=sr_1_2?_mk_de_DE=AMA26N&crid=CYRSKSVTL B ¥ B Q amazone

) DVDIAKIS f Fritzing DRaspberryPl DEVA DStérfaIl DTest DLpB DJT DDatenschutz DV&rschIGsselung Dfootprintnetwork DVideo-Sprechstunde DWebMeeting DEthic

- USB Sticks 16GB 10 Stiick Speichersticks... 15% Coupon y
| 39,99 € inkl MwSt. prime

i5h

n Ergebnissen

AirDrive Forensic Keylogger Pro - USB
Hardware Keylogger mit WiFi, 16 MB

Flash, Email und Live-Datentibertragung
Marke: AirDrive
W W #yr v 8Sternebewertungen

5499€

Preisangaben inkl. USt. Abhdngig von der Lieferadresse kann die USt.
an der Kasse variieren. Weitere Informationen.

EU-Energielabel Produktdatenblatt

Mit der Barclays Visa Kreditkarte bis zu 8 Wochen Zeit fiir die
Riickzahlung der Einkdufe. Jetzt beantragen & 25 € Startgutschrift
sichern. Mehr.

Neu (2) ab 54,99 € + 7,95 € Versandkosten
Antriebsart Kabelgebunden

Marke AirDrive
Konnektivitdtstechnologie USB

Info zu diesem Artikel

« Weltweit kleinster USB Keylogger mit einer Lénge von nur 10 mm

» Funktioniert sowohl als WiFi-Hotspot als auch als WiFi-Gerdt

« Ermdglicht Funktionen wie Email-Berichte, Datums- und
Zeiterfassung

« Kompatibel mit Barcode-Lesegerdten

» Speichert gesichert durch Hardware-Verschliisselung

» Weitere Produktdetails K194
N
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Technische Werke Ludwigshafen (1/4)

Technische Werke Ludwigshafen TWL, ca. 700 Mitarbeiter
April 2020: Administrator stellt fest, dass Cyber Angriff erfolgt (ist)

Interne Kommunikation, LAgebesprechung: Beauftragter ftr Informationssicherheit, TWL-
Datenschutzbeauftragter und entsprechender Vorstand

Externe Kommunikation: mit Polizeiprasidium Rheinpfalz, Dezernat flr Cyberkriminalitat K 16,
Landeskriminalamt Rheinlandpfalz und TWL-beratende Security Firma

Hinzuziehung BSI, da Kompromittierung von OT (Operation Technology; Netzleittechnik zur
Steuerung der Strom-, Gas-, Wasser- und Fernwarme Versorgung und des Kraftwerks) nicht
ausgeschlossen werden kann

OT und IT (Information Technology; Mail-, CRM- und andere Biiro-Anwendungen) sind tber zwei
Firewalls voneinander getrennt

Am Folgetag: Informationen an den Landesdatenschutzbeauftragten und noch in der ersten Woche
wird eine auf IT- und Datenschutz-Recht spezialisierte Rechtsanwaltskanzlei informiert und
hinzugezogen, speziell um Fehler bei der Aufienkommunikation zu vermeiden

Unmittelbar danach wird ein K-Team gegrundet, wobei das ,K* zunachst fur ,Krise” steht - spater ftr
,Kompetenz" - zunachst bestehend aus vier Personen, und dann erweitert um Vorstande, Leiterin
Konzern-Kommunikation, Vertriebsleiter, Leiter Recht und weitere.
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F Technische Werke Ludwigshafen (2/4)

« Beratende Security Firma verifiziert , was Admins vermutet hatten: Erst-Infektion am 13. Februar
durch eine E-Mail mit Hyperlink.

« Daraus wird geschlossen, dass TWL nicht Opfer eines gezielten Angriffs wurde, sondern einer breit
gestreuten Kampagne durch eine einfache Phishing E-Mail, wie fast jeder schon einmal eine erhielt.

« _Die menschliche Firewall hatte vier Chancen, die Infektion zu verhindern®.

« Die Phishing Mail war Teil einer grol3 angelegten Kampagne, die Uber ganz Deutschland lief und
die E-Mail ist mit dem Absender ,Kopierer” versehen (seltsam: Auffallgrund 1). Wenn sich
jemand von TWL beim Kopierer mittels Karte identifiziert und einen Scan macht, wird dieser als
PDF per E-Mail mit Absender ,Mitarbeiter-Mail-Adresse” an den Mitarbeiter geschickt.

- Zudem hat eine Uberwachungssoftware in die Betreff-Zeile der besagten E-Mail ,suspect"
eingeflgt (seltsam: Auffallgrund 2).

* Im Anhang war nicht ein erwartetes PDF, sondern ein HTML-Link-Dokument(seltsam:
Auffallgrund 3).

» Durch Doppel-Klick auf den Anhang wird eine Excel-Datei heruntergeladen mit der
Aufforderung: ,Wenn Sie den Inhalt dieser Datei sehen mochten, dann klicken Sie auf Makros
aktivieren.” (seltsam: Auffallgrund 4), was prompt vom Mitarbeiter ,befolgt” wurde.

Q
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Technische Werke Ludwigshafen (3/4)

Dies sind vier Merkwurdigkeiten und Auffallgriinde, die umso mehr befremden, als dass diese
,menschliche Schwachstelle” zwei Monate vorher ein Awareness E-Learning Modul zum Thema
Mail-Phising erfolgreich absolvierte. Hierin wurden alle Fahigkeiten vermittelt, solche Angriffe zu
erkennen und zu vermeiden.

Als SofortmalRnahme erfolgt die physische Trennung von IT und OT.

Danach wird ein Restore aus dem Backup getestet, was funktioniert, sodass das Backup verwendet
werden kann und Funktionstests sind auch erfolgreich.

Zu dem Zeitpunkt ist unbekannt, wie tief die Angreifer im System sind und die Backups werden
offline genommen.

Im weiteren Verlauf ist nicht konkret klarbar, wie tief und verbreitet die Angreifer eindringen konnten.
Daraufhin wird die Empfehlung ausgesprochen, die Microsoft-basierte Infrastruktur zu ersetzen.

Im Februar erfolgt der Angriff, im April wird er erkannt und im Juni genehmigt der Aufsichtsrat den
Ersatz und Neu- und Parallel-Aufbau der gesamten Infrastruktur mit allen dazugehoriger IT-
Komponenten, wie Server und PCs.

Y197

& s
127 o e @

< >

STED)

dieter.carbon@trutzbox.de



F Technische Werke Ludwigshafen (4/4)

Erkenntnisse fihren zu den Fragen:

1. Sind Awareness-Mal3nahmen wirkungsvoll? Reichen Schulungen aus, oder sind Trainings besser?

2. Sind IT und OT ,sauber” getrennt?

3. Istdie IT ausreichend kleingliedrig segmentiert?

4. Besteht ein ausreichendes, internes Logging?

5. Besteht ein Zero-Trust Ansatz?

6. Werden externe Penetrationstest regelmaldig und unabhangig durchgefiihrt?

7. Sind Backups ,emergency-sicher”

8. Sind Notfallplane aktuell und umsetzbar?

9. Besteht regelmalRiger Kontakt mit zustandigen Behdrden auch zu Nicht-Vorfall-Zeiten?

10. Besteht ein Informationsaustausch mit ahnlich aufgestellten Institutionen und Unternehmen?

11. Ist die private IT-Nutzung im Unternehmen sicherheitsrelevant geregelt?

12. Sind disziplinarische Konsequenzen bei Fehlverhalten definiert und werden sie auch konkret angewandt?

13. Sind Notfallnummern definiert und operabel?

14. Gibt es ein redundantes Notfall-Kkommunikationsnetz?

15. Kann Operations redundant und ggf. isoliert betrieben werden?

16. Ist das Unternehmen IT-rechtlich gut beraten?

17. Werden im Bedarfsfall die relevanten Instanzen (LDSB, BSI, LKA, Beratungsfirmen, usw.) transparent involviert?
18. Existiert ein professionelles Krisenkonzept?

19. Gibt es ein Business Continuity Konzept? QB2
20. . 28 L@
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Empfehlungen

z.B.

Polizei warnt vor gefalschten SMS

2024
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Empfehlungen

Europas gréftes IT- und Tech-Magazin |

) magazin fir = 77T
computer et
fech”lk o1 2] Desinfec't vom

Raspi booten
Leise, klein, stark: Komplett-PCs und Barebones ab 200 Euro

30 Mini-PCs fiir (fast) jeden Zweck

Kaufberatung und Test » Praxis: unauffallig montieren

* Online-Marktplitze

* Motorola-Handys Edge 20
+ Dell-Notebook XPS 17

+ Lenovo Yoga Slim 7 Pro

+ Horbuch-Apps fiir Android

ercon S Vers,
€ fiir Nfrhg_,;:::' die Zibng ehen
3 El 3
Anonymes DNS fiir Windows, macOS, Linux Matike, usbelﬂe,,

Privater im Netz unterwegs

Test: Bilder sichern und zeigen

12 Online-Fotospeicher

Linux: Verschliisselte Daten retten
Legoanleitungen selbst gemacht
Web-Apps per Single-Sign-On schiitzen
GPT-3: Kl generiert Texte und Fake News
Starlink: Satelliten-Internet im Flutgebiet

€499
Sofort loslegen « Kostenfallen vermeiden ’:;'..,:

Ihr Weg zum Cloud-Server o

‘
52
Strategien fiir privat, Firma und Verein - 6 Anbieter im Uberblick
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Empfehlungen

TOTP Account

822714

11:28:37

-

https://shop.reiner-sct.com/authenticator/reiner-sct-authenticator

Der ultimative Schutz Ihrer Accounts: Verwalten von bis zu 60 TOTP-Konten

Sichere Zwei-Faktor-Authentisierung (2FA) mit TOTP: Wirkungsvoller Schutz vor
ldentitats-Diebstahl

Fur Smartphone, Tablet, Notebook oder Desktop
Bei allen fihrenden Online-Plattformen sofort nutzbar
Sicherheit aus Deutschland

Time-based One-time Password Algorithmus

Der Time-based One-time Password Algorithmus (TOTP) ist ein Verfahren zur Erzeugung von
zeitlich limitierten Einmalkennwortern basierend auf dem Keyed-Hash Message Authentication
Code, welcher im Rahmen der Authentifizierung Anwendung findet.

Das Verfahren basiert im Kern auf einer kryptografischen Hash-Funktion HMAC, mit deren Hilfe
aus dem zwischen Sender und Empfanger vereinbarten und geheimen Schlissel K und der
absoluten Uhrzeit ein kryptografischer Hash-Wert berechnet wird. ... Das Einmalkennwort ist
innerhalb dieser Dauer von 30 Sekunden gultig. ... Wesentlich bei diesem Verfahren ist, dass die
beiden Systeme, Sender und Empfanger, Uber hinreichend genaue Uhren oder Uber einen Zugang
wie dem Network Time Protocol (NTP) zu einer genauen Uhrzeitinformation verfiigen missen, da
andernfalls die Authentifizierung fehlschlagt.

https://de.wikipedia.org/wiki/Time-based_One-time_Password_Algorithmus . 131
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g Die CovPassCheck-App

PR COVID-Zertifikate
ovFass ecK [1z4] .
Corona-Impfnachweise prifen der EU dlrekt per

Robert Koch-Institut .o
Entwickelt fur iPhone App prUfen

Nr. 5 in Gesundheit und Fitness

Empfehlungen

Die CovPassCheck-App ist eine sichere Losung fiir unter
‘ anderem Gewerbetreibende und Beh&rden. Nur mit der
Gialis CovPassCheck-App kénnen digitale COVID-Zertifikate der EU
zuverldssig gepriift werden.
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https://apps.apple.com/de/app/covpass-check/id1566140314 https://play.google.com/store/apps/details?id=de.rki.covpass.checkapp&hl=en_US&gl=US = N ~.
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F Empfehlungen Q
1. Backup machen! (off-line, off-site)

2. Traue ich dem Anbieter?

3. Traue ich der Technik des Anbieters?
4. Updates einspielen

5. Notfall-Planung
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F Das war's ... Q

Danke fur lhr Interesse!

Gibt es Fragen ... ?




’AI Das war's ...

Vielen Dank Far Ihre Teilnahme,
bis zum nachsten Mal ©,
bleiben Sie gesund
und haben Sie eine sichere Zeit!

Dieter Carbon
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